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PREMESSA

Il Piano Triennale per I'informatica nella Pubblica Amministrazione (di seguito Piano triennale) € uno strumento
fondamentale per promuovere la trasformazione digitale del Paese attraverso quella della Pubblica Amministrazione
italiana.

In un contesto socio economico in continua evoluzione, I'informatica e le nuove tecnologie emergentirivestono oggi
un ruolo fondamentale e necessitano di un Piano e di una programmazione di ampio respiro in ambito pubblico, che
tenga conto delle molteplici variabili sul tema e dei cambiamenti in atto.

L‘evoluzione delle soluzioni tecnologiche rese disponibili e I'adeguamento delle norme rivolte all’'ambito della
digitalizzazione, nonché gli interventi finanziari europei e nazionali sul tema, stanno accompagnando e rafforzando
notevolmente la strada della trasformazione digitale gia in corso.

Le problematiche dell’amministrazione pubblica possono trovare nuove soluzioni grazie alla trasformazione digitale,
se questa viene vista come “riforma” dell’azione amministrativa e quindi come un nuovo tipo di “capacita
istituzionale” che ogni ente pubblico deve strutturare nel proprio funzionamento interno (“riorganizzazione
strutturale e gestionale” ex art.15 CAD) ed esterno (facendo sistema con gli altri enti pubblici e anche con le imprese, i
professionisti, le universita/centri di ricerca, il terzo settore, ecc.).

Il Consiglio Notarile dei Distretti Riuniti di Catania e Caltagirone &€ composto da undici membri. | componenti vengono
eletti dai notai esercenti nei distretti riuniti e restano in carica tre anni. Ogni anno un terzo dei Consiglieri scade dalla
carica per compiuto triennio ed entro il mese di febbraio si vota per rinnovarlo. Il Consiglio elegge tra i propri membri
il Presidente, il Segretario e il Tesoriere.

La volonta di questo Ente, seppur risulti di piccole dimensioni & quello di aggiornare la propria infrastruttura
informatica, di digitalizzare le pratiche e procedere ad una ottimizzazione dei servizi offerti.

Il responsabile del Piano triennale RDT ¢ il Notaio Andrea Ruggeri Cannata.

L'ufficio virtuale per la transizione digitale & ubicato presso la sede del Consiglio Notarile Distrettuale

Il presente documento e stato redatto sulla base del Piano triennale per I'informatica realizzato da AglID nella versione
2024-2026.

Documento Riservato — Piano Triennale Transizione Digitale Del Consiglio Notarile Dei Distretti Riuniti Di Catania E Caltagirone



Consiglio Notarile Dei Distretti Riuniti di Catania e
Caltagirone

codice IPA: endrcc

Ufficio per la transizione al Digitale codice i
SXOMFM

Tipologia Ufficio per la transizione al digitale
e Codice AQD: A1B70C9 s
Domicili Digitali protocollocnd.catania@pec.notariato.it

dal 21/05/2020 - PEC
Pagina Web
Indirizzo Via Gabriele D'annunzio, 33 - 95128 Catania (CT) .
Telefono 095444343 Fax
Indirizzi Email consigliocatania@notariato.it - MAIL
Responsabile Ruggeri Cannata Andrea

Indirizzo Mail consigliocatania@notariato.it - MAIL

Telefono

Documento Riservato — Piano Triennale Transizione Digitale Del Consiglio Notarile Dei Distretti Riuniti Di Catania E Caltagirone



RUOLO DEL RESPONSABILE PER LA TRANSIZIONE AL DIGITALE

Il Responsabile per la Transizione al Digitale (RTD) € la figura dirigenziale della PA che ha tra le sue principali funzioni
quella di garantire operativamente la trasformazione digitale dell'amministrazione, coordinandola nello sviluppo dei
servizi pubblici digitali e nell’adozione di nuovi modelli di relazione trasparenti e aperti con i cittadini.

Chi & e cosa fa il Responsabile per la Transizione al Digitale

Il Responsabile per la Transizione al Digitale (RTD) & una figura introdotta dal Codice dell'Amministrazione Digitale
(CAD) per guidare e coordinare la trasformazione digitale delle pubbliche amministrazioni.

La sua nomina ¢ obbligatoria per tutte le PA, cosi come previsto dall' art. 17 del CAD e sollecitato dal Ministero per la
Pubblica Amministrazione con la Circolare n. 3 del 1 ottobre 2018: le amministrazioni, infatti, devono individuare un
Ufficio per la Transizione al Digitale (UTD) - il cui responsabile & il RTD - a cui competono le attivita di riorganizzazione
dei processi in modo da creare un’amministrazione digitale e trasparente, con servizi di qualita e facilmente accessibili,
garantendo efficienza ed economicita.

PARTE PRIMA

CONTESTO STRATEGICO

e Fornire strumenti alla Pubblica Amministrazione per erogare servizi esclusivamente in modalita digitale,
rendendo piu efficaci e veloci i processi di interazione con cittadini, impresee altre pubbliche amministrazioni.
L'interazione implica un reciproco scambio di informazionio azioni tra le parti coinvolte, con I'obiettivo di
raggiungere un determinato risultato;

e favorire lo sviluppo di una societa digitale, dove i servizi mettono al centro i cittadini e le imprese, attraverso
la digitalizzazione della Pubblica Amministrazione che costituisce il motore di sviluppo per tutto il Paese;

e promuovere lo sviluppo sostenibile, etico ed inclusivo, attraverso I'innovazione e la digitalizzazione al servizio
delle persone, delle comunita e dei territori, nel rispetto della sostenibilita ambientale;

e contribuire alla diffusione delle nuove tecnologie digitali nel tessuto produttivo italiano, incentivando la
standardizzazione, l'innovazione e la sperimentazione nell’ambito dei servizi pubblici.
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OBIETTIVI DEL PIANO TRIENNALE

Gli obiettivi principali che verranno previsti in questo Piano sono i seguenti:
(tra parentesi in grassetto i riferimenti alla traccia del piano consigliata da Agid)

» Migrazione al CLOUD, con lo studio sulla digitalizzazione dell’archivio cartaceo e memorizzazione su CLOUD.
(OB.6.1 - Migliorare la qualita e la sicurezza dei servizi digitali erogati dalle amministrazioni attuando la
strategia “Cloud Italia” e migrando verso infrastrutture e servizi cloud qualificati)

» Condivisione dei documenti inseriti in CLOUD con i notai del distretto. (OB.6.1 - Migliorare la qualita e la
sicurezza dei servizi digitali erogati dalle amministrazioni attuando la strategia “Cloud Italia” e migrando
verso infrastrutture e servizi cloud qualificati)

> Attivazione completa del protocollo informatico . (OB 4.1 - Migliorare i servizi erogati da piattaforme nazionali

a cittadini/imprese o ad altre PA)

» Utilizzo firma digitale per tutti i servizi. (OB.6.1 - Migliorare la qualita e la
sicurezza dei servizi digitali erogati dalle amministrazioni attuando la strategia “Cloud Italia” e migrando
verso infrastrutture e servizi cloud qualificati)

» Gestione automatizzata ed incrementale dei backup del sistema del consiglio. (OB 7.1 - Adottare una
governance della cybersicurezza diffusa nella PA)

> Attivazione di un sistema automatico di backup di tutte le mail. (OB 7.1 - Adottare una governance
della cybersicurezza diffusa nella PA)

» Attivazione completa del protocollo informatico

» Adeguamento delle misure di sicurezza ed accessibilita del sito web. (OB 3.2 - Migliorare la capacita di
generare ed erogare servizi digitali)

» Aggiornamento Hardware dei dispositivi. (OB 7.1 - Adottare una governance della cybersicurezza
diffusa nella PA)

» Aumento della interscambiabilita di dati con le altre PA (OB 6.2 - Garantire alle amministrazioni la
disponibilita della connettivita SPC)

» Adeguamento dell’infrastruttura informatica alle misure minime di sicurezza stabilite da AgID. (OB 7.1
Adottare una governance della cybersicurezza diffusa nella PA)

> Attivazione ed utilizzo di PagoPA. (OB 4.1 - Migliorare i servizi erogati da piattaforme nazionali a
cittadini/imprese o ad altre PA)

» Processo di certificazione delle piattaforme di approvvigionamento digitale ed utilizzo di sistemi di e-
procurement. (OB 2.1 - Rafforzare |'ecosistema nazionale di approvvigionamento digitale)

> Rifacimento del sito web utilizzando gli strumenti di Developers Italia e Designer Italia ove lo si ritenesse
necessario. (OB 3.2 - Migliorare la capacita di generare ed erogare servizi digitali)

» Cyber Security. (OB 7.4 - Potenziare le modalita di prevenzione e gestione degli incidenti informatici)

» Formazione sugli strumenti Cloud che verranno implementati e sul Back up delle mail (OB 1.2 - Diffusione
competenze digitali nel Paese e nella PA)
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In una logica di miglioramento continuo, il modello strategico del Piano triennale 2024-26 proposto da AGID, propone
una architettura organizzativa e tecnologica che ha I'obiettivo di fornire una visione complessiva dellaPubblica
Amministrazione digitale che parte dal “sistema informativo” del singolo ente per arrivare adefinire le relazioni con i
servizi, le piattaforme e le infrastrutture nazionali erogate a livello centrale.

Il modello strategico del Piano triennale 2024-2026 su cui si basa il presente documento, classifica le sfide organizzative
e tecnologiche chele amministrazioni devono affrontare in tre macroaree:

e Processi
e Applicazioni
e tecnologie

Tale modello ha I'obiettivo di indirizzare le sfide legate sia al funzionamento del sistema informativo di un singolo
organismo pubblico, sia al funzionamento del sistema informativo pubblico complessivodell’intero Paese, nell'ottica
del principio cloud-first e di una architettura policentrica e federata.

Organizzazione delle PA
e gestione del cambiamento

UFficio del Responsabile della

processi

interoperabiiita | Transizione al Digitale (|

Dati

Servizi digitali

Piattaforme

s
S
g
&=
{
[~%
o

Sicurezza informatica

Piattaforme

Dati e Intelligenza artificiale

Componenti nel
PT 2022-2024

Infrastrutture digitali

Sicurezza informatica

tecnologie

Componenti nel PT 2024-2026

Figura 1 - Modello strategico del Piano triennale 2024-26
Per ogni livello dell’architettura & necessario tracciare, a partire dal Piano triennale, strumenti, regoletecniche e
traiettorie evolutive pluriennali, che permettano una pianificazione degli investimenti su un piano istituzionale
multilivello, a valere su molteplici fonti di finanziamento.

In questo contesto assume fondamentale rilevanza il Piano integrato di attivita e organizzazione (PIAO), introdotto
dall’art. 6 del Decreto-legge 80/2021 al fine di "assicurare la qualita e la trasparenzadell'attivita amministrativa e
migliorare la qualita dei servizi ai cittadini e alle imprese e procedere allacostante e progressiva semplificazione e
reingegnerizzazione dei processi (...)". Il PIAO implementa quella che il CAD definisce all’art.15 come una
“riorganizzazione strutturale e gestionale”, per sfruttarele opportunita offerte dal digitale.

Seguendo tale impostazione, i singoli enti pubblici individuano i propri specifici obiettivi di digitalizzazione,
semplificazione e reingegnerizzazione all’'interno del PIAO, come previsto dal DM 24 giugno 2022, che ormai integra la
maggior parte delle forme di pianificazione delle PA su prospettiva triennale.
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SPESA COMPLESSIVA PREVISTA PER OGNI ANNUALITA DEL PIANO

Espressa in euro

2024 1.400 Consulenza

2025 1.300 Consulenza — Not mail canone -
possibile acquisto firewall

2026 2500 Consulenza — possibile

aggiornamento tecnologico.
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Capitolo 1 - Organizzazione e gestione del cambiamento

Scenario

Tra i fattori abilitanti dei processi di trasformazione digitale un ruolo imprescindibile e esercitato dallecompetenze
digitali, ovvero il complesso di conoscenze, attitudini e abilita funzionali a orientarsi, interagire e operare nell’'ambiente
digitale, sia per la vita che per il lavoro. La strategia UE ragiona infatti su due dimensioni:

e La sfera personale, nella quale si inquadrano una serie di attivita comuni nel quotidiano — comprese le
interazioni con i servizi pubblici - che richiedono il possesso di competenze digitalidi base; il Decennio Digitale
Europeo ha fissato per il 2030 I'obiettivo dell’80% della popolazione in possesso di queste competenze;

e la sfera professionale, in cui, oltre alle medesime competenze digitali di base (per esempio, per I'accesso a
servizi pubblici per le imprese) sono richieste, in particolare per alcuni settori,sempre piu competenze
specialistiche nel campo ICT; in questo caso, |'obiettivo fissato per il Decennio Digitale Europeo € pari a 20
milioni di specialisti ICT, rispettando I'equilibrio di genere.

Il tema delle competenze digitali acquista un particolare rilievo nel contesto della vita pubblica, che vede confrontarsi
gli utenti di servizi pubblici digitali e la Pubblica Amministrazione, erogatrice dei medesimi servizi. LA PA, in particolare,
necessita di competenze digitali per i propri dipendenti (a tuttii livelli, dirigenziali e non dirigenziali), e di competenze
digitali specifiche del settore professionale e diintervento (come, ad esempio, nella Sanita e nella Giustizia), ma
soprattutto esprime un fabbisogno crescente di competenze ICT specialistiche.

L’Italia ha definito una propria “Strategia nazionale per le competenze digitali” con un Piano operativo di attuazione,
verificato e aggiornato sulla base di un ciclo annuale di monitoraggio, nell’ambito dell’iniziativa strategica nazionale
“Repubblica Digitale”. La maggior parte delle azioni presenti nel Piano operativo & finanziata e inclusa nel PNRR.

Per quanto riguarda in particolare i cittadini, nel 2023 hanno preso awvio le attivita correlate all'investimento 1.7 del
PNRR, “Competenze digitali di base”, che si pone I'obiettivo di ridurre la quotadi cittadini a rischio di esclusione digitale
tramite:

e il potenziamento della Rete dei Centri di facilitazione digitale con la messa in esercizio sul territorio di 3.000
Punti Digitale Facile entro il 2024 per I'accrescimento delle competenze digitali di base di 2 milioni di cittadini
al 2026 (sub-investimento 1.7.2);

e la creazione di una rete di giovani volontari per lo sviluppo e il miglioramento delle competenze digitali, su 3
cicli annuali per realizzare 700.000 interventi di facilitazione e/o educazione digitale sul territorio a fine 2025
nell’ambito del “Servizio Civile Digitale (sub- investimento 1.7.1).

Con riferimento alle competenze digitali della Pubblica Amministrazione, la Strategia nazionale per lecompetenze
digitali prevede il potenziamento e lo sviluppo delle competenze digitali della forza lavoroe delle competenze di e-
leadership di coloro che ricoprono ruoli di responsabilita di unita organizzativee di progetti, con il coordinamento del
Dipartimento della Funzione Pubblica.

Il fabbisogno di competenze digitali nella Pubblica Amministrazione riguarda tutta la popolazione dei pubblici
dipendenti: tanto dei dirigenti, chiamati a esercitare la propria funzione pubblica in un contesto essenzialmente
trasformato dalla tecnologia, che del personale di livello non dirigenziale, Esempi di iniziative in risposta a tale
fabbisogno sono:

e ’iniziativa “Syllabus per la formazione digitale”, che mira a consentire a tutti i dipendenti delleamministrazioni
aderenti 'accesso, attraverso la piattaforma online del Dipartimento della Funzione Pubblica Syllabus, a
percorsi formativi sulle competenze digitali erogati in e-learninge personalizzati a partire da una rilevazione
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http://www.syllabus.gov.it/

online, strutturata ed omogenea dei fabbisogni individuali di formazione. L'iniziativa rimarca la responsabilita
collettiva di tutte le PA al perseguimento degli obiettivi di upskilling e reskilling dei dipendenti pubblici previsti
nell’ambito della Missione 1, Componente 1, sub-investimento 2.3.1 del PNRR. La Direttiva introduce, infatti,
una serie puntuale di milestone e target per tutte le amministrazioni al finedi assicurare, entro il 2025, il
completamento della formazione sulle competenze digitali messa a disposizione a titolo gratuito sulla
piattaforma Syllabus, da parte di un numero progressivamente crescente di dipendenti pubblici;

e e proposte formative della Scuola Nazionale dell’Amministrazione, che nel 2024 vedranno |’attivazione di corsi
sia in modalita e-learning che blended e in presenza, su tematiche quali la cybersicurezza e i sistemi in cloud,
le tecnologie abilitanti per I'organizzazione, la digitalizzazione nel PNRR, la progettazione della trasformazione
digitale e la gestione dell'innovazione, fino al ruolo di intelligenza artificiale (1A) e dati nei sistemi decisionali
di supporto alla PA.;

La Strategia nazionale per le competenze digitali prevede inoltre lo sviluppo di competenze specialistiche ICT per
fronteggiare le sfide legate alle tecnologie emergenti e al possesso dellecompetenze chiave per i lavori del futuro con
il coordinamento di Ministero dell’Universita e Ricerca e Ministero dell'Impresa e del Made in Italy.

Il PNRR sostiene le azioni del Piano volte a favorire I'incremento di specialisti ICT e I'occupazione di queste risorse nei
settori considerati strategici per la crescita del Paese, con particolare riferimento agli investimenti dedicati al
potenziamento delle condizioni di supporto alla ricerca e all'innovazione (M4C2 Investimento 3).

Lo sviluppo di una rete di formazione digitale per le amministrazioni locali, al fine di supportare la trasformazione
tecnologica e dei processi, € I'auspicio anche delle Associazioni di impresa ICT. Le microe piccole imprese digitali locali,
che costituiscono oltre il 90% delle imprese ICT italiane, possono creare una rete di piccoli fornitori qualificati che siano
punto di riferimento sul territorio. Collaborare con queste realta locali offre vantaggi duplici per le pubbliche
amministrazioni: evitare la dipendenzaunicamente da grandi aziende e favorire la presenza locale, contribuendo
all’'occupazione nelle aree periferiche.

Per cio che concerne il ruolo degli specialisti ICT all’interno delle PA occorre quindi promuovere strumenti per la
definizione della “famiglia professionale” degli specialisti ICT nella PA, e per il loro corretto inquadramento all’'interno
del CCNL e per strutturare dei chiari percorsi di carriera, anche perché oggi, per queste figure professionali, le PA non
sono concorrenziali rispetto al mercato.

Inoltre, nell’lambito del PNRR, e in particolare dell’investimento 2.3 M1C1, e prevista I'attivazione di almeno 20
“comunita di competenze” (community of Practice), trasversali alle amministrazioni, tra lequali si annoverano anche
quelle dedicate alla digital transformation: I'intervento, a titolarita della Scuola Nazionale delllAmministrazione, &
destinato a sviluppare e contaminare best practice all’interno della PA.

Contesto normativo e strategico

Riferimenti normativi europei:

e Raccomandazione del Consiglio del 22 maggio 2018 relativa alle competenze chiave per
I’'apprendimento permanente (GU 2018/C 189/01)
e Comunicazione della Commissione al Parlamento europeo, al Consiglio, al Comitato economico e sociale
europeo e al Comitato delle regioni COM (2020) 67 final del 19 febbraio 2020 - Plasmare il futuro digitale

dell'Europa
e Decisione (EU) 2022/2481 del Parlamento Europeo e del Consiglio del 14 dicembre 2022 che istituisce il

programma strategico per il Decennio Digitale 2030

e Decisione del Parlamento Europeo e del Consiglio relativa a un Anno Europeo delle Competenze 2023 COM
(2022) 526 final 2022/0326
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https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32018H0604(01)
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32018H0604(01)
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX%3A32022D2481
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX%3A32022D2481
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX%3A32022D2481
https://ec.europa.eu/social/BlobServlet?docId=26148&langId=en
https://ec.europa.eu/social/BlobServlet?docId=26148&langId=en
https://ec.europa.eu/social/BlobServlet?docId=26148&langId=en

Obiettivo 1.2 - Diffusione competenze digitali nel Paese e nella PA - Formazione

RA1.2.2 - Diffusione competenze digitali di base nella PA

Dicembre 2024 - Formazione dei dipendenti pubblici per il miglioramento del livello di competenze e di
riqualificazione in ambito digitale utilizzando gli strumenti messi a disposizione.

Dicembre 2026 - Formazione dei dipendenti pubblici per il miglioramento del livello di competenze e di
riqualificazione in ambito digitale utilizzando gli strumenti messi a disposizione.

Dicembre 2026 - Formazione dei dipendenti pubblici per il miglioramento del livello di competenze e di

riqualificazione in ambito digitale utilizzando gli strumenti messi a disposizione.

Linee di azione per la PA

Triennio 2025-2026

Attraverso la realizzazione del piano triennale la PA investira sulla formazione del personale.

La PA, in funzione delle proprie necessita, decidera se partecipare alle iniziative pilota, alle iniziative di
sensibilizzazione e a quelle di formazione di base e specialistica per il proprio personale, comeprevisto dal Piano
triennale e in linea con il Piano strategico nazionale per le competenze digitali - CAP1.PA.07

La PA potra aderire all’iniziativa “Syllabus per la formazione digitale” e promuovere la partecipazione alle iniziative
formative sulle competenze di base da parte dei dipendenti pubblici, concorrendo al conseguimento dei target del
PNRR in tema di sviluppo del capitale umano della PA e in linea con il Piano strategico nazionale per le competenze
digitali - CAP1.PA.08
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Capitolo 2 - Il procurement per la trasformazione digitale

Scenario

La trasformazione digitale della Pubblica Amministrazione si basa sull’innovazione dei suoi processi, finalizzati al
miglioramento dell’efficienza e della qualita dei servizi a partire dalle aree di interesse pubblico ad alto impatto per il
benessere dei cittadini come la salute, la giustizia, la protezione dei consumatori, la mobilita, il monitoraggio
ambientale, I'istruzione e la cultura, con I'obiettivo di stimolare la diffusione di modelli organizzativi di open innovation.

La concreta attuazione del processo di trasformazione digitale richiede la disponibilita di risorse professionali e
strumentali, disponibili in parte all'interno dell’amministrazione pubblica e in parte e all’esterno. Ne consegue che
grande attenzione va prestata affinché I'acquisizione di risorse dal mercato (procurement) sia realizzata con efficacia
ed efficienza.

La stessa riforma nazionale del procurement pubblico introdotta dal Codice dei Contratti pubblici (Decreto Igs. N. 36
del 31 marzo 2023) soprattutto con riferimento alla Parte Il, “Della digitalizzazionedel ciclo di vita dei contratti”,
introduce un profondo percorso di trasformazione digitale degli acquistidella Pubblica Amministrazione volto alla
semplificazione, velocizzazione delle procedure e maggiore trasparenza.

Le progettualita in essere e prospettiche si focalizzano principalmente sull’aggiornamento dell’esistente, mentre
ancora limitati sono gli investimenti verso I'introduzione disoluzioni digitali che puntino su tecnologie innovative data-
driven o verso le nuove frontiere definite dall’adozione di sistemi di intelligenza artificiale.

L’ecosistema digitale degli acquisti pubblici

Nelle disposizioni della Parte Il del Libro | artt. 19-36 “Digitalizzazione del ciclo di vita dei contratti pubblici” del Codice
dei contratti pubblici, risulta centrale e obbligatorio dal primo gennaio 2024 lo svolgimento degli acquisti della Pubblica
Amministrazione attraverso le piattaforme di approvvigionamento digitale (art. 25). Le stesse devono essere
interoperabili, tramite Piattaforma Digitale Nazionale dei Dati (PDND), con la Banca dati nazionale dei contratti pubblici
(BDNCP) (art. 23)di ANAC, I'infrastruttura tecnologica abilitante la gestione in digitale del ciclo di vita dei contratti
pubblici (dalla programmazione fino all’esecuzione del contratto). In tal senso, la digitalizzazione dei contratti pubblici
rappresenta un esempio virtuoso di infrastruttura pubblica al servizio di un complesso ecosistema composto da
amministrazioni centrali, stazioni appaltanti, operatori economicie molti altri attori. In tale contesto, la PDND assume
un ruolo centrale, non solo ai fini della messa in interoperabilita delle banche dati degli enti certificanti (oltre 10
amministrazioni centrali) che devonoproseguire nel rendere disponibili i loro dati ai fini della piena operativita del
Fascicolo Virtuale dell’Operatore Economico (FVOE, art. 24, Delibera ANAC n. 262 del 20 giugno 2023), ma anche in
guanto consente I'accesso agli e-service di ANAC che abilitano I'operativita del ciclo di vita del procurement.

La digitalizzazione degli acquisti pubblici & parte fondamentale del percorso di trasformazione digitale della PA
contribuendo a snellire e ad accelerare le procedure amministrative di acquisto, ad allargarela partecipazione dei
soggetti che operano nel mercato e a rendere il ciclo di vita degli appalti ancorapiu trasparente, rendendo semplici e
puntuali i necessari controlli. Lo sviluppo dell’ecosistema digitale degli acquisti pubblici, nel prossimo triennio, &
indirizzato prioritariamente ad incrementarne la robustezza, attraverso un processo diffuso di certificazione delle
piattaforme di approvvigionamento digitale, e a porre le basi per un radicale efficientamento, anche attraverso
I'utilizzo di sistemi di intelligenza artificiale.

Organizzazione della stazione appaltante nel nuovo Codice dei Contratti Pubblici

L'efficace realizzazione di un processo di acquisto, dalla programmazione alla esecuzione, necessita risorse
professionali e organizzazione. Il nuovo Codice prevede che le stazioni appaltanti, per condurreacquisti complessi, siano
dotate di risorse umane, risorse strumentali, adeguata esperienza. Pertanto,introduce il sistema di qualificazione delle
stazioni appaltanti.

Il principio del risultato costituisce criterio prioritario per I’esercizio del potere discrezionale e per I'individuazione della
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regola del caso concreto, nonché per valutare la responsabilita del personale che svolge funzioni amministrative o
tecniche nelle fasi di programmazione, progettazione, affidamento ed esecuzione dei contratti e attribuire gli incentivi
al personale coinvolto negli appalti.

Nell’attuazione delle procedure di acquisto si richiede quel passaggio da un approccio puramente amministrativo a
uno orientato al soddisfacimento delle esigenze concrete, la cui necessita e stata giaindividuata negli orientamenti della
Commissione Europea.

La qualificazione della Stazione appaltante

La qualificazione delle Stazioni appaltanti € uno strumento per attestare la capacita di gestire direttamente, secondo
criteri di qualita, efficienza e professionalizzazione, e nel rispetto dei principi di economicita, efficacia, tempestivita e
correttezza, le attivita che caratterizzano il processo di acquisizione e riguarda almeno una delle fasi di progettazione,
affidamento o esecuzione del contratto.

Il Codice dei contratti pubblici individua tre livelli di qualificazione, base, per servizi e forniture fino alla soglia di
750.000 euro; intermedia, fino a 5 milioni di euro e avanzata, senza limiti di importo.

Si precisa che il Codice, all’art. 114 comma 8, stabilisce che per i contratti di servizi e forniture di particolare importanza
il direttore dell’esecuzione deve essere diverso dal RUP.

L'allegato 11.14 del suddetto Codice, all’art. 32, stabilisce che sono considerati servizi di particolare importanza,
indipendentemente dall'importo, gli interventi particolarmente complessi sotto il profilotecnologico, le prestazioni
che richiedono I'apporto di una pluralita di competenze, gli interventi caratterizzati dall’utilizzo di componenti o di
processi produttivi innovativi o dalla necessita di elevateprestazioni per quanto riguarda la loro funzionalita. In via di
prima applicazione del Codice sono individuati, tra i servizi di particolare importanza, quelli di telecomunicazione e i
servizi informatici.

Sono, inoltre, considerate forniture di particolare importanza le prestazioni di importo superiore a 500.000 euro.

La collaborazione tra stazioni appaltanti

L'articolo 62 del Codice abilita le stazioni appaltanti a collaborare tra loro, secondo i modelli dell’aggregazione e della
centralizzazione. Inoltre, € sempre possibile per le pubbliche amministrazioni attivare collaborazioni con altre
amministrazioni e richiedere aiuto nello svolgimento delle proceduredi acquisto.

E auspicabile che la collaborazione ricomprenda la fase di progettazione dell’acquisto, con lo scopo dicondividere e
dare valore alle esperienze pregresse di altre amministrazioni. Lo strumento Analytics della BDNCP e la comunita dei
Responsabili per la transizione al digitale facilitano la ricerca e la individuazione di quelle amministrazioni che hanno
effettuato acquisti ritenuti di interesse.

Contesto normativo e strategico
Riferimenti normativi italiani:

e |egge 24 dicembre 2007, n. 244 “Disposizioni per la formazione del bilancio annuale e pluriennale dello Stato”
(legge finanziaria 2008) art. 1 co. 209 -214

e Decreto-legge 18 ottobre 2012, n. 179, convertito con modificazioni dalla Legge 17 dicembre
2012, n. 221 “Ulteriori misure urgenti per la crescita del Paese”, art. 19
o |Legge 27 dicembre 2017, n. 205 “Bilancio di previsione dello Stato per I'anno finanziario 2018
e bilancio pluriennale per il triennio 2018-2020”, art. 1 co. 411-415
e Decreto Legislativo 27 dicembre 2018, n. 148 - Attuazione della direttiva (UE) 2014/55 del Parlamento europeo
e del Consiglio del 16 aprile 2014, relativa alla fatturazione elettronica negli appalti pubblici
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https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Alegge%3A2007%3B244
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Alegge%3A2007%3B244
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Alegge%3A2007%3B244
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2012-10-18%3B179!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2012-10-18%3B179!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Alegge%3A2017%3B205
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Alegge%3A2017%3B205
https://www.gazzettaufficiale.it/eli/id/2019/01/17/19G00004/sg
https://www.gazzettaufficiale.it/eli/id/2019/01/17/19G00004/sg
https://www.gazzettaufficiale.it/eli/id/2019/01/17/19G00004/sg
https://www.gazzettaufficiale.it/eli/id/2019/01/17/19G00004/sg

e Decreto del Ministero dell’Economia e delle Finanze del 27 dicembre 2019 “Modifica del decreto 7 dicembre
2018 recante: Modalita e tempi per |'attuazione delle disposizioni in materia di emissione e trasmissione dei
documenti attestanti I'ordinazione degli acquisti di beni e servizi effettuata in forma elettronica da applicarsi
agli enti del Servizio sanitario nazionale”

e Decreto legislativo 31 marzo 2023, n. 36 “Codice dei contratti pubblici”, artt. 19-26

e Circolare AGID n. 3 del 6 dicembre 2016 “Regole Tecniche aggiuntive per garantire il colloguioe la
condivisione dei dati tra sistemi telematici di acquisto e di negoziazione”

e Regole tecniche AGID del 1° giugno 2023 «Requisiti tecnici e modalita di certificazione dellePiattaforme di
approvvigionamento digitale»

o Decisione di esecuzione Piano Nazionale di ripresa e resilienza

o Riforma 1.10 - M1C1-70 "Recovery procurement platform" per la modernizzazione delsistema
nazionale degli appalti pubblici e il sostegno delle politiche di sviluppo attraverso la digitalizzazione e
il rafforzamento della capacita amministrativa delle amministrazioni aggiudicatrici

Riferimenti normativi europei:

e Comunicazione della Commissione al Parlamento europeo, al Consiglio, al Comitato economico e sociale
europeo e al Comitato delle regioni COM (2020) 67 final del 19 febbraio 2020 - Plasmare il futuro digitale
dell'Europa

e Comunicazione della Commissione Europea "Orientamenti in materia di appalti per l'innovazione" (2021) 4320
del 18 giugno 2021 - (2021/C 267/01)

e Comunicazione del Consiglio Europeo «Joint Declaration on Innovation Procurement in EU - Information by the
Greek and Italian Delegations» del 20 settembre 2021

Obiettivo 2.1 - Rafforzare I’ecosistema nazionale di approvvigionamento digitale -
Piattaforme di E- Procurement

RA2.1.1 - Diffusione del processo di certificazione delle piattaforme di approvvigionamento digitale

Linee di azione per la PA

RA2.1.1

Dicembre 2025 — Adesione di almeno una piattaforma per I'approvvigionamento digitale

Dicembre 2026 — Utilizzo delle piattaforme digitali per I'approvvigionamento dei principali servizi e/o prodotti dell’Ente
Dicembre 2026 — Utilizzo delle piattaforme digitali per I'approvvigionamento di tutti i servizi e/o prodotti dell'Ente
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https://www.gazzettaufficiale.it/eli/id/2020/01/16/20A00236/sg
https://www.gazzettaufficiale.it/eli/id/2020/01/16/20A00236/sg
https://www.gazzettaufficiale.it/eli/id/2020/01/16/20A00236/sg
https://www.gazzettaufficiale.it/eli/id/2020/01/16/20A00236/sg
https://www.gazzettaufficiale.it/eli/id/2020/01/16/20A00236/sg
https://www.gazzettaufficiale.it/eli/id/2020/01/16/20A00236/sg
https://www.gazzettaufficiale.it/eli/id/2020/01/16/20A00236/sg
https://www.gazzettaufficiale.it/eli/id/2020/01/16/20A00236/sg
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2023%3B036
https://www.agid.gov.it/sites/default/files/repository_files/circolari/circolare_n.3_del_6_dicembre_2016_-_regole_tecniche_colloquio_e_scambio_dati_piattaforme_e-procurement_1.pdf
https://www.agid.gov.it/sites/default/files/repository_files/circolari/circolare_n.3_del_6_dicembre_2016_-_regole_tecniche_colloquio_e_scambio_dati_piattaforme_e-procurement_1.pdf
https://www.agid.gov.it/sites/default/files/repository_files/circolari/circolare_n.3_del_6_dicembre_2016_-_regole_tecniche_colloquio_e_scambio_dati_piattaforme_e-procurement_1.pdf
https://www.italiadomani.gov.it/it/Interventi/riforme/riforme-abilitanti/recovery-procurement-platform---digitalizzazione-e-rafforzamento.html
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A52021XC0706(03)
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A52021XC0706(03)
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A52021XC0706(03)
https://data.consilium.europa.eu/doc/document/ST-11908-2021-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-11908-2021-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-11908-2021-INIT/en/pdf

PARTE SECONDA — Componenti tecnologiche

Capitolo 3 - Servizi

Negli ultimi anni, la digitalizzazione e diventata una forza trainante per l'innovazione nei servizi pubblici, con gli enti
locali al centro di questo cambiamento.

L'adozione di tecnologie digitali € essenziale per migliorare |'efficienza, aumentare la trasparenza e garantire la qualita
dei servizi offerti ai cittadini. In questo processo di trasformazione & indispensabileanche definire un framework di
riferimento per guidare ed uniformare le scelte tecnologiche. In particolare, I'architettura a microservizi puo esser
considerata come una soluzione agile e scalabile, che permette di standardizzare i processi digitali e di facilitare anche
il processo di change management nelle organizzazioni governative locali.

Per garantire la possibilita a tutti gli Enti di poter cogliere questa enorme opportunita, anche a coloroche si trovano in
condizioni di carenze di know-how e risorse, il presente Piano propone e promuove un’evoluzione del modello di
interoperabilita passando dalla sola condivisione dei dati a quella della condivisione dei servizi.

| vantaggi dell’utilizzo di un’architettura basata su micro-servizi sono:

e Flessibilita e scalabilita

e Agilita nello sviluppo

e Integrazione semplificata
e Resilienza e affidabilita

La transizione verso un'architettura a microservizi richiede la consapevolezza che non sia necessario solo un intervento
tecnologico ma che richiede soprattutto un controllo per la gestione del cambiamento che, come abbiamo visto nel
cap. 1 coinvolge diverse fasi chiave, quali la formazione continua, il coinvolgimento attivo degli stakeholder, il
monitoraggio dell'impatto del cambiamento e naturalmente anche una comunicazione efficace.

Per gli enti che potrebbero non avere un know-how interno sufficiente, I'architettura a microservizi offre I'opportunita
di sfruttare le soluzioni e i servizi gia sviluppati da altri enti. Questo approccio non solo consente di colmare il gap
informativo interno, ma fornisce anche un vantaggio significativo in termini di risparmio di tempo e ottimizzazione
delle risorse.

L'architettura a microservizi, attraverso la condivisione di processi e lo sviluppo once only riduce la duplicazione degli
sforzi e dei costi. La condivisione di e-service vede nella Piattaforma Digitale Nazionale Dati Interoperabilita (PDND) il
layer focale per la condivisione di dati e processi.

La sostenibilita e la crescita collaborativa nell'ambito dell'architettura a microservizi non si limita al singolo ente locale.
In molte situazioni, possono entrare in gioco altre istituzioni a supporto, come Regioni, Unioni o Enti capofila (HUB
tecnologici), che possono agire svolgendo un ruolo fondamentale nello sviluppo fornendo soluzioni tecnologiche e/o
amministrative, per facilitare l'integrazione e I'implementazione del processo di innovazione. Questo approccio
consente agli enti piu piccoli di beneficiare delle risorse condivise e delle soluzioni gia implementate, accelerando cosi
il processo di digitalizzazione.

Il coinvolgimento attivo delle istituzioni aggregate come facilitatori tecnologici € essenziale pergarantire una
transizione armoniosa verso |'architettura a microservizi. Guardando al futuro, lasinergia tra enti locali, Regioni e altre
istituzioni aggregate pone le basi per un ecosistema digitale coeso, capace di affrontare sfide complesse e di offrire
servizi pubblici sempre piu efficienti. La collaborazione istituzionale diventa cosi un elemento fondamentale per
plasmare un futuro digitale condiviso e orientato all'innovazione.
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Progettazione dei servizi: accessibilita e design

Scenario

Il miglioramento della qualita e dell’inclusivita dei servizi pubblici digitali costituisce la premessa indispensabile per
I'incremento del loro utilizzo da parte degli utenti, siano questi cittadini, imprese oaltre pubbliche amministrazioni.

Nell’attuale processo di trasformazione digitale € essenziale che i servizi abbiano un chiaro valore perl’utente. Questo
obiettivo richiede un approccio multidisciplinare nell'adozione di metodologie e tecniche interoperabili per la
progettazione di un servizio. La qualita finale, cosi come il costocomplessivo del servizio, non puo infatti prescindere
da un’attenta analisi dei molteplici /layer, tecnologici e organizzativi interni, che strutturano l'intero processo della
prestazione erogata, celandone la complessita sottostante.

Cio implica anche la necessita di un’adeguata semplificazione dei procedimenti e un approcciosistematico alla gestione
dei processi interni, sotto il coordinamento del Responsabile per la transizione al digitale, dotato di un ufficio
opportunamente strutturato e con il fondamentale coinvolgimento delle altre strutture responsabili
dell’organizzazione e del controllo strategico.

E cruciale, inoltre, il rispetto degli obblighi del CAD in materia di progettazione, accessibilita, privacy, gestione dei dati
e riuso, al fine di massimizzare |'efficienza dell'investimento di denaro pubblico e garantire la sovranita digitale con
soluzioni software strategiche sotto il completo controllo della Pubblica Amministrazione.

Occorre quindi agire su piu livelli e migliorare la capacita delle pubbliche amministrazioni di generareed erogare servizi
di qualita attraverso:
e |'adozione di modelli e strumenti validati e a disposizione di tutti;
il costante monitoraggio da parte delle PA dei propri servizi online;
I'incremento del livello di accessibilita dei servizi erogati tramite siti web e app mobile;
lo scambio di buone pratiche tra le diverse amministrazioni, da attuarsi attraverso la definizione, la
modellazione e I'organizzazione di comunita di pratica;
e llriuso e la condivisione di software e competenze tra le diverse amministrazioni.

Per incoraggiare tutti gli utenti a privilegiare il canale online rispetto a quello esclusivamente fisico, rimane necessaria
una decisa accelerazione nella semplificazione dell'esperienza d’uso complessiva eun miglioramento dell’inclusivita
dei servizi, nel pieno rispetto delle norme riguardanti I'accessibilita e il Regolamento generale sulla protezione dei dati.

Per il monitoraggio dei propri servizi, le PA possono utilizzare Web Analytics Italia, una piattaformanazionale open

source che offre rilevazioni statistiche su indicatori utili al miglioramento continuo dell’esperienza utente.

Per la realizzazione dei propri servizi digitali, le PA possono utilizzare il Design System del Paese, che consente la

realizzazione di interfacce coerenti e accessibili by default, concentrando i budget di progettazione e sviluppo sulle
parti e i processi caratterizzanti dello specifico servizio digitale.

Contesto normativo e strategico

Riferimenti normativi italiani:

e Legge 9 gennaio 2004, n. 4 (Disposizioni per favorire e semplificare I'accesso degli utenti e, inparticolare, delle

persone con disabilita agli strumenti informatici)

e Decreto legislativo 7 marzo 2005, n. 82 “Codice dell'amministrazione digitale” (in breve CAD),
art.7,17,23,53,54,68,69e 71

e Decreto Ministeriale 30 aprile 2008 (Regole tecniche disciplinanti I'accessibilita agli strumentididattici e
formativi a favore degli alunni disabili).
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https://webanalytics.italia.it/
https://designers.italia.it/design-system/
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Alegge%3A2004-01-09%3B4!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Alegge%3A2004-01-09%3B4!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Alegge%3A2004-01-09%3B4!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2005-03-07%3B82!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2005-03-07%3B82!vig
https://www.gazzettaufficiale.it/eli/id/2008/06/12/08A04044/sg
https://www.gazzettaufficiale.it/eli/id/2008/06/12/08A04044/sg
https://www.gazzettaufficiale.it/eli/id/2008/06/12/08A04044/sg

e Legge 3 marzo 2009, n. 18 - Ratifica ed esecuzione della Convenzione delle Nazioni Unite sui diritti delle
persone con disabilita

e Decreto Legislativo 10 agosto 2018, n. 106 (Attuazione della direttiva (UE) 2016/2102 relativaall'accessibilita
dei siti web e delle applicazioni mobili degli enti pubblici)

e Decreto-Legge 16 luglio 2020, n. 76 (Misure urgenti per la semplificazione e I'innovazione digitale)

e Decreto Legislativo 27 maggio 2022, n. 82 - “Attuazione della direttiva (UE) 2019/882 del Parlamento europeo
e del Consiglio, del 17 aprile 2019, sui requisiti di accessibilita dei prodotti e dei servizi.”

e Llinee Guida AGID su acquisizione e riuso del software per la Pubblica Amministrazione (2019)
e Llinee Guida AGID sull'accessibilita degli strumenti informatici (2020)

e Llinee Guida AGID sulla formazione, gestione e conservazione dei documenti informatici (2021)
e Linee Guida AGID di design per i siti internet e i servizi digitali della PA (2022)

e Determinazione AGID n.354/2022 del 22 dicembre 2022 - Linee Guida sull’accessibilita degli strumenti
informatici adottate con Determinazione n. 437/2019 del 20 dicembre 2019 e rettificate con Determinazione
n. 396/2020 del 10 settembre 2020 - Rettifica peradeguamento a norma tecnica europea armonizzata

sopravvenuta.

Piano Nazionale di Ripresa e Resilienza:
e Investimento 1.3: "Dati e interoperabilita"
e Investimento 1.4: "Servizi digitali e cittadinanza digitale"

Riferimenti normativi europei:
e Direttiva (UE) 2016/2102 del 26 ottobre 2016 relativa all'accessibilita dei siti web e delle applicazioni mobili
degli enti pubblici

e Decisione di esecuzione (UE) 2018/1524 della Commissione dell'11 ottobre 2018 che stabilisceuna metodologia
di_ monitoraggio e definisce le disposizioni riguardanti la presentazione dellerelazioni degli Stati memobri
conformemente alla direttiva (UE) 2016/2102 del Parlamento europeo e del Consiglio relativa all'accessibilita
dei siti web e delle applicazioni mobili degli enti pubblici

e Direttiva (UE) 2019/882 del parlamento europeo e del consiglio, del 17 aprile 2019, sui requisiti di accessibilita
dei prodotti e dei servizi

e Decisione di esecuzione (UE) 2021/1339 della Commissione dell'11 agosto 2021 che modificala decisione di
esecuzione (UE) 2018/2048 per quanto riguarda la norma armonizzata per i sitiweb e le applicazioni mobili

Obiettivo 3.2 - Migliorare la capacita di generare ed erogare servizi digitali — Sito internet

RA3.2.2 - Incremento dell’accessibilita dei servizi digitali

RA3.2.3 - Incremento e diffusione dei modelli standard di siti e servizi digitali, disponibili in Designersltalia
Linee di azione per la PA

RA3.2.2

e Giugno 2025 - La PA pubblica gli obiettivi di accessibilita sul proprio sito web - CAP3.PA.09

o Dicembre 2025 — Esecuzione di un test automatico di accessibilita sul proprio sito istituzionaleindicato su
https://indicepa.gov.it/ipa-portale/, utilizzando la piattaforma Mauve++ -CAP3.PA.10

e Settembre 2026 - La PA pubblica, entro il 23 settembre, esclusivamente tramite I’applicazione
form.AGID.gov.it, la dichiarazione di accessibilita per ciascuno dei propri siti web e APP mobili - CAP3.PA.11

o Dicembre 2025 — Attivazione del Web Analytics Italia per la rilevazione delle statistiche di utilizzo del proprio
sito web istituzionale presente su IndicePA - CAP3.PA.12

e Marzo 2026 e 2026 - La PA pubblica entro il 31 marzo di ciascun anno gli aggiornamenti sugli obiettivi di
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https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Alegge%3A2009-03-03%3B18~art3
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Alegge%3A2009-03-03%3B18~art3
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Alegge%3A2009-03-03%3B18~art3
https://www.gazzettaufficiale.it/eli/id/2018/09/11/18G00133/sg
https://www.gazzettaufficiale.it/eli/id/2018/09/11/18G00133/sg
https://www.gazzettaufficiale.it/eli/id/2018/09/11/18G00133/sg
https://www.gazzettaufficiale.it/eli/id/2020/07/16/20G00096/sg
https://www.gazzettaufficiale.it/eli/id/2020/07/16/20G00096/sg
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2022-05-27%3B82
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2022-05-27%3B82
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2022-05-27%3B82
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2022-05-27%3B82
https://docs.italia.it/italia/developers-italia/lg-acquisizione-e-riuso-software-per-pa-docs/it/stabile/
https://trasparenza.agid.gov.it/archivio19_regolamenti_0_5382.html
https://www.agid.gov.it/sites/default/files/repository_files/linee_guida_sul_documento_informatico.pdf
https://docs.italia.it/italia/design/lg-design-servizi-web/it/versione-corrente/index.html
https://trasparenza.agid.gov.it/archivio28_provvedimenti-amministrativi_0_123388_725_1.html
https://trasparenza.agid.gov.it/archivio28_provvedimenti-amministrativi_0_123388_725_1.html
https://trasparenza.agid.gov.it/archivio28_provvedimenti-amministrativi_0_123388_725_1.html
https://trasparenza.agid.gov.it/archivio28_provvedimenti-amministrativi_0_123388_725_1.html
https://trasparenza.agid.gov.it/archivio28_provvedimenti-amministrativi_0_123388_725_1.html
https://trasparenza.agid.gov.it/archivio28_provvedimenti-amministrativi_0_123388_725_1.html
https://trasparenza.agid.gov.it/archivio28_provvedimenti-amministrativi_0_123388_725_1.html
https://italiadomani.gov.it/it/Interventi/investimenti/dati-e-interoperabilita.html
https://italiadomani.gov.it/it/Interventi/investimenti/servizi-digitali-e-cittadinanza-digitale.html
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32016L2102&from=IT
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32016L2102&from=IT
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32016L2102&from=IT
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32018D1524&from=ES
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32018D1524&from=ES
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32018D1524&from=ES
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32018D1524&from=ES
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32018D1524&from=ES
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32018D1524&from=ES
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32018D1524&from=ES
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32018D1524&from=ES
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32019L0882&from=EN
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32019L0882&from=EN
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32019L0882&from=EN
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A32021D1339
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A32021D1339
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A32021D1339
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A32021D1339
https://indicepa.gov.it/ipa-portale/

accessibilita sul proprio sito web - CAP3.PA.15

e Settembre 2026 - La PA pubblica, entro il 23 settembre, esclusivamente tramite [’applicazione
form.AGID.gov.it, la dichiarazione di accessibilita per ciascuno dei propri siti web e APP mobili - CAP3.PA.14

RA3.2.3

o Dicembre 2025 - La PA predispone ed approva I'utilizzo di Developers Italia per il rifacimento del nuovo sito
web

e Dicembre 2026 - La PA pubblica online il nuovo sito web utilizzando gli strumenti di Designer Italia e
Developers Italia.

Formazione, gestione e conservazione dei documenti informatici

Scenario

Le nuove Linee guida sulla formazione, gestione e conservazione dei documenti informatici dell'Agenzia per I'ltalia
Digitale, adottate ai sensi dell’art. 71 del CAD e in vigore dal 1° gennaio 2022, rappresentano un importante contributo
nel rafforzamento e nell’armonizzazione del quadro normativo di riferimento in tema di produzione, gestione e
conservazione dei documenti informatici,mirando a semplificare e rendere piu accessibile la materia, integrandola ove
necessario, per ricondurla in un unico documento sistematico di pratico utilizzo.

Al loro interno sono delineati i necessari adeguamenti organizzativi e funzionali richiesti alle pubblicheamministrazioni,
chiamate a consolidare e rendere concreti i principi di trasformazione digitaleenunciati nel CAD e nel Testo Unico sulla
Documentazione Amministrativa - TUDA.

Le Linee guida costituiscono la premessa fondamentale dell’agire amministrativo in ambiente digitale,in attuazione
degli obiettivi di semplificazione, trasparenza, partecipazione e di economicita, efficaciaed efficienza, gia prescritti dalla
Legge n.241/1990, assicurando la corretta impostazione metodologicaper la loro realizzazione nel complesso percorso
di transizione digitale.

La Pubblica Amministrazione & tenuta ad assicurare la rispondenza alle Linee guida, adeguando i proprisistemi di
gestione informatica dei documenti, al fine di garantire effetti giuridici conformi alle stessenei processi documentali,
nonché ad ottemperare alle seguenti misure:

e gestione appropriata dei documenti sin dalla loro fase di formazione per il corretto adempimento degli
obblighi di natura amministrativa, giuridica e archivistica tipici dellagestione degli archivi pubblici, come
delineato nel paragrafo 1.11 delle Linee guida;

e gestione dei flussi documentali mediante aggregazioni documentali informatiche, come specificato nel
paragrafo 3.3;

e nomina dei ruoli e delle responsabilita previsti, come specificato ai paragrafi 3.1.2 e 4.4;

e adozione del Manuale di gestione documentale e del Manuale di conservazione, come specificato ai paragrafi
3.5e4.7;

e pubblicazione dei provvedimenti formali di nomina e dei manuali in una parte chiaramente identificabile
dell’area “Amministrazione trasparente”, prevista dall’art. 9 del d.lgs. 33/2013;

e rispetto delle misure minime di sicurezza ICT, emanate da AGID con circolare del 18 aprile2017, n. 2/2017;

e rispetto delle in materia di protezione dei dati personali, ai sensi dell’art. 32 del RegolamentoUE 679/2016
(GDPR);

e trasferimento dei documenti al sistema di conservazione, ai sensi del paragrafo 4 e dell’art. 44, comma 1-
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bis, del CAD.

Il corretto assolvimento di tali obblighi incide significativamente non solo sull'efficacia e I'efficienza della Pubblica
Amministrazione, migliorando i processi interni e facilitando gli scambi informativi tra le amministrazioni e il settore
privato, ma rappresenta anche un elemento fondamentale nellaprestazione di servizi di alta qualita ai cittadini e alle
imprese, assicurando trasparenza, accessibilita eprotezione di dati e documenti.

Contesto normativo

Riferimenti normativi italiani:

e Legge 241/1990, Nuove norme sul procedimento amministrativo.

e DPR 445/2000, Testo unico delle disposizioni legislative e regolamentari in materia didocumentazione
amministrativa.

e Decreto legislativo 196/2003, Codice in materia di protezione dei dati personali.

e Decreto legislativo 42/2004, Codice dei beni culturali e del paesaggio, ai sensi dell’articolo 10
della legge 6 luglio 2002, n. 137.

e Decreto legislativo 82/2005 e ss.mm.ii., Codice dell’amministrazione digitale.

e Decreto legislativo 33/2013, Riordino della disciplina riguardante il diritto di accesso civico e gli obblighi di
pubblicita, trasparenza e diffusione di informazioni da parte delle pubbliche amministrazioni.

e Decreto del Presidente della Repubblica 22 febbraio 2013, Regole tecniche in materia di generazione,
apposizione e verifica delle firme elettroniche avanzate, qualificate e digitali.

e Circolare 18 aprile 2017, n. 2/2017 dell’Agenzia per I'ltalia Digitale, misure minime di sicurezza

e Linee Guida AGID sulla formazione, gestione e conservazione dei documenti informatici (2021)

e Vademecum per limplementazione delle Linee guida sulla formazione, gestione e
conservazione dei documenti informatici, AGID (2022).

e Modelli di interoperabilita tra sistemi di conservazione, AGID (2022).
e La conservazione delle basi di dati, AGID (2023)

Riferimenti normativi europei:

e Regolamento (UE) 910/2014, Regolamento elDAS in materia di identificazione elettronica eservizi fiduciari
per le transazioni elettroniche nel mercato interno.

e Regolamento (UE) 679/2016 (GDPR), relativo alla protezione delle persone fisiche conriguardo al
trattamento dei dati personali.

Obiettivo 3.3 - Consolidare I'applicazione delle Linee guida per la formazione, gestione
econservazione documentale — Archivio locale e Cloud

RA3.3.1 - Monitorare I'attuazione delle linee guida

Linee di azione per la PA

RA3.3.1

e  Giugno 2025 - La PA deve verificare che in “Amministrazione trasparente” sia pubblicato ilmanuale di gestione
documentale, la nomina del responsabile della gestione documentale perciascuna AOO e qualora siano
presenti piu AOO la nomina del coordinatore della gestione documentale - CAP3.PA.17

e Giugno 2026 - La PA deve verificare che in “Amministrazione trasparente” sia pubblicato il manuale di
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https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Alegge%3A1990-08-07%3B241!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Apresidente.repubblica%3Adecreto%3A2000-12-28%3B445
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Apresidente.repubblica%3Adecreto%3A2000-12-28%3B445
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Apresidente.repubblica%3Adecreto%3A2000-12-28%3B445
https://www.normattiva.it/atto/caricaDettaglioAtto?atto.dataPubblicazioneGazzetta=2003-07-29&atto.codiceRedazionale=003G0218&atto.articolo.numero=0&atto.articolo.sottoArticolo=1&atto.articolo.sottoArticolo1=0&qId=ea876c77-4abe-4bb3-b54f-524915d28698&tabID=0.321316485780758&title=lbl.dettaglioAtto
https://www.normattiva.it/atto/caricaDettaglioAtto?atto.dataPubblicazioneGazzetta=2004-02-24&atto.codiceRedazionale=004G0066&atto.articolo.numero=0&atto.articolo.sottoArticolo=1&atto.articolo.sottoArticolo1=0&qId=a3f71b28-5c0d-4486-a262-76c912010cb6&tabID=0.321316485780758&title=lbl.dettaglioAtto
https://www.normattiva.it/atto/caricaDettaglioAtto?atto.dataPubblicazioneGazzetta=2004-02-24&atto.codiceRedazionale=004G0066&atto.articolo.numero=0&atto.articolo.sottoArticolo=1&atto.articolo.sottoArticolo1=0&qId=a3f71b28-5c0d-4486-a262-76c912010cb6&tabID=0.321316485780758&title=lbl.dettaglioAtto
https://www.normattiva.it/atto/caricaDettaglioAtto?atto.dataPubblicazioneGazzetta=2005-05-16&atto.codiceRedazionale=005G0104&atto.articolo.numero=0&atto.articolo.sottoArticolo=1&atto.articolo.sottoArticolo1=0&qId=bb504df1-76cb-44a2-b4e9-4a9d0b80652a&tabID=0.321316485780758&title=lbl.dettaglioAtto
https://www.normattiva.it/atto/caricaDettaglioAtto?atto.dataPubblicazioneGazzetta=2013-04-05&atto.codiceRedazionale=13G00076&atto.articolo.numero=0&atto.articolo.sottoArticolo=1&atto.articolo.sottoArticolo1=0&qId=569202c7-5574-4db1-b514-25874a984af6&tabID=0.321316485780758&title=lbl.dettaglioAtto
https://www.normattiva.it/atto/caricaDettaglioAtto?atto.dataPubblicazioneGazzetta=2013-04-05&atto.codiceRedazionale=13G00076&atto.articolo.numero=0&atto.articolo.sottoArticolo=1&atto.articolo.sottoArticolo1=0&qId=569202c7-5574-4db1-b514-25874a984af6&tabID=0.321316485780758&title=lbl.dettaglioAtto
https://www.normattiva.it/atto/caricaDettaglioAtto?atto.dataPubblicazioneGazzetta=2013-04-05&atto.codiceRedazionale=13G00076&atto.articolo.numero=0&atto.articolo.sottoArticolo=1&atto.articolo.sottoArticolo1=0&qId=569202c7-5574-4db1-b514-25874a984af6&tabID=0.321316485780758&title=lbl.dettaglioAtto
https://www.normattiva.it/atto/caricaDettaglioAtto?atto.dataPubblicazioneGazzetta=2013-04-05&atto.codiceRedazionale=13G00076&atto.articolo.numero=0&atto.articolo.sottoArticolo=1&atto.articolo.sottoArticolo1=0&qId=569202c7-5574-4db1-b514-25874a984af6&tabID=0.321316485780758&title=lbl.dettaglioAtto
https://www.gazzettaufficiale.it/eli/id/2013/05/21/13A04284/sg
https://www.gazzettaufficiale.it/eli/id/2013/05/21/13A04284/sg
https://www.gazzettaufficiale.it/eli/id/2013/05/21/13A04284/sg
https://www.gazzettaufficiale.it/eli/id/2017/05/05/17A03060/sg
https://www.gazzettaufficiale.it/eli/id/2017/05/05/17A03060/sg
https://www.agid.gov.it/sites/default/files/repository_files/linee_guida_sul_documento_informatico.pdf
https://www.agid.gov.it/sites/default/files/repository_files/vademecum_per_limplementazione_delle_linee_guida_sulla_formazione_gestione_e_conservazione_dei_documenti_informatici.pdf
https://www.agid.gov.it/sites/default/files/repository_files/vademecum_per_limplementazione_delle_linee_guida_sulla_formazione_gestione_e_conservazione_dei_documenti_informatici.pdf
https://www.agid.gov.it/sites/default/files/repository_files/interoperabilita_aip_0.pdf
https://www.agid.gov.it/sites/default/files/repository_files/La%20conservazione%20delle%20basi%20di%20dati.pdf
https://digital-strategy.ec.europa.eu/it/policies/eidas-regulation
https://digital-strategy.ec.europa.eu/it/policies/eidas-regulation
https://digital-strategy.ec.europa.eu/it/policies/eidas-regulation
https://www.garanteprivacy.it/documents/10160/0/Regolamento%2BUE%2B2016%2B679.%2BArricchito%2Bcon%2Briferimenti%2Bai%2BConsiderando%2BAggiornato%2Balle%2Brettifiche%2Bpubblicate%2Bsulla%2BGazzetta%2BUfficiale%2B%2Bdell%27Unione%2Beuropea%2B127%2Bdel%2B23%2Bmaggio%2B2018
https://www.garanteprivacy.it/documents/10160/0/Regolamento%2BUE%2B2016%2B679.%2BArricchito%2Bcon%2Briferimenti%2Bai%2BConsiderando%2BAggiornato%2Balle%2Brettifiche%2Bpubblicate%2Bsulla%2BGazzetta%2BUfficiale%2B%2Bdell%27Unione%2Beuropea%2B127%2Bdel%2B23%2Bmaggio%2B2018
https://www.garanteprivacy.it/documents/10160/0/Regolamento%2BUE%2B2016%2B679.%2BArricchito%2Bcon%2Briferimenti%2Bai%2BConsiderando%2BAggiornato%2Balle%2Brettifiche%2Bpubblicate%2Bsulla%2BGazzetta%2BUfficiale%2B%2Bdell%27Unione%2Beuropea%2B127%2Bdel%2B23%2Bmaggio%2B2018

conservazione e la nomina del responsabile della conservazione - CAP3.PA.18

Strumenti per I'attuazione del Piano

0OB3.1

Di seguito si presentano i principali strumenti operativi a disposizione delle amministrazioni per I'attuazione
delle attivita in carico alle pubbliche amministrazioni:

e Landing page PDND: https://www.interop.pagopa.it

e Tutte le richieste di informazioni relative all'accordo di adesione e piu in generale alla piattaforma possono
essere sottoposte inviando una mail a: selfcare@assistenza.pagopa.it, otramite il tasto "Assistenza" presente
nella pagina di login (https://selfcare.pagopa.it).

0B3.2

e Designers ltalia

Le Linee guida di design per i siti internet e i servizi digitali della Pubblica Amministrazione chiedono di realizzare
interfacce coerenti nell’esperienza d’uso, privilegiando le indicazioni e gli strumenti previsti su Designers Italia.

Il DTD e AGID mettono a disposizione su questo canale i modelli di sito e servizi digitali, un design system completo di
documentazione e librerie di progettazione e di sviluppo, e risorseper affrontare le diverse fasi di progetto di un servizio
pubblico digitale.

e Developers Italia

E il punto di riferimento per il software della Pubblica Amministrazione. Nella sezione piattaforme offre una serie di
informazioni, strumenti e risorse tecniche e normative per I'utilizzo delle piattaforme abilitanti a disposizione delle
pubbliche amministrazioni. Il Catalogodel software a riuso e open source, gestito da DTD ed AGID, permette alle
Pubbliche Amministrazioni di svolgere le valutazioni comparative, propedeutiche all'acquisizione disoftware e servizi
connessi. La sezione Interoperabilita fornisce informazioni sullo sviluppo diinterfacce per la programmazione delle
applicazioni (API) e su tutti gli strumenti connessi, come la Piattaforma Digitale Nazionale Dati (PDND) e il Catalogo
Nazionale Dati per l'interoperabilita semantica (schema.gov.it)

e Forum ltalia
Forum Italia € uno spazio di confronto, per domande, risposte sugli argomenti della trasformazione digitale.

e Docs ltalia
Docs Italia & il luogo per la divulgazione e la consultazione di documenti pubblici digitali in modo nativamente digitale,
responsive e accessibile.

o Web Analytics Italia (WAI)
Le Linee guida di design per i siti internet e i servizi digitali della Pubblica Amministrazione richiedono di effettuare la
raccolta e |’analisi statistica del traffico e del comportamento utenterispetto all’accesso e utilizzo di siti e servizi digitali.

E necessario inoltre pubblicare le informazioni, opportunamente aggregate e anonimizzate, derivanti dal monitoraggio
statistico attivato sul singolo sito e/o servizio

AGID mette a disposizione delle PA la piattaforma di analisi statistica Web Analytics Italia chepermette di monitorare
le statistiche in tempo reale dei visitatori dei siti della Pubblica Amministrazione e di beneficiare di strumenti ad hoc
per pubblicare le statistiche dei siti monitorati (art. 7 CAD).
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e Form AGID
Applicazione messa a disposizione da AGID attraverso cui le pubbliche amministrazioni possono inviare informazioni
e dichiarazioni strutturate e ufficiali relativamente ai propri servizi ICT.

L'applicazione, ad esempio, & usata dalle amministrazioni nell’attivita di definizione e
pubblicazione degli obiettivi annuali di accessibilita.

e MAUVE ++
Nell’ambito della misura “PNRR 1.4.2 - Citizen inclusion” AGID e CNR hanno realizzato una piattaforma, gratuita e open
source, per la verifica automatica dell'accessibilita dei siti web.

Il progetto denominato M.A.U.V.E. (Multiguideline Accessibility and Usability Validation Environment) prevede un
costante potenziamento della piattaforma mediante una serie di funzionalita per effettuare test di accessibilita.
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Capitolo 4 - Piattaforme

Il presente Piano triennale per I'informatica 2025-27 prende in esame |’evoluzione delle piattaforme della Pubblica
Amministrazione, che offrono funzionalita fondamentali nella digitalizzazione dei processi e dei servizi della PA.

La raggiunta maturita di alcune piattaforme, permette difocalizzarsi sui servizi che esse offrono a cittadini, a imprese e
ad altre amministrazioni,in continuita con quanto descritto nel capitolo precedente “Servizi”.

Nella prima parte di questo capitolo, quindi, si illustrano le piattaforme nazionali che erogano servizi a cittadini e
imprese: PagoPA, Applo, Send, Spid e Cie, NoiPA.

L'obiettivo riferibile a tutte queste piattaforme & comune, si tratta di migliorare i servizi gia erogati neitermini che
verranno dettagliati nei risultati attesi e nelle linee di azione. In questa sezione, la descrizione di ciascuna piattaforma
riportera lo stesso obiettivo mentre gli altri elementi descrittivi saranno specifici della piattaforma presa in esame.
Nella seconda parte di questo capitolo verranno descritte le piattaforme che attestano attributi ed infine si parlera di
basi di dati di interesse nazionale.

Piattaforme nazionali che erogano servizi a cittadini/imprese o ad altre PA

Scenario

pagoPA

pagoPA é la piattaforma che consente ai cittadini di effettuare pagamenti digitali verso la Pubblica Amministrazione in
modo veloce e intuitivo. pagoPA offre la possibilita ai cittadini di scegliere tra i diversi metodi di pagamento elettronici
in base alle proprie esigenze e abitudini, grazie all'opportunitaper i singoli enti pubblici di interfacciarsi con diversi attori
del mercato e integrare i propri servizi di incasso con soluzioni innovative. L'obiettivo di pagoPA, infatti, & portare a
una maggiore efficienza e semplificazione nella gestione dei pagamenti dei servizi pubblici, sia per i cittadini sia per le
amministrazioni, favorendo una costante diminuzione dell’uso del contante.

SEND

La piattaforma SEND - Servizio Notifiche Digitali (anche noto come Piattaforma Notifiche Digitali di cuiall'art. 26 del
decreto-legge 76/2020 s.m.i.) rende piu veloce, economico e sicuro l'invio e la ricezionedelle notifiche a valore legale:
permette infatti di riceverle, scaricare i documenti notificati e pagare eventuali spese direttamente online su SEND o
nell'app 10. SEND solleva gli enti da tutti gliadempimenti legati alla gestione delle comunicazioni a valore legale e riduce
I'incertezza della reperibilita del destinatario.

SPID

L'identita digitale SPID é la soluzione che permette di accedere a tutti i servizi online della Pubblica Amministrazione
con un'unica identita digitale. Attraverso credenziali classificate su tre livelli di sicurezza, abilita ad accedere ai servizi,
ai quali fornisce dati identificativi certificati.

SPID e costituito come insieme aperto di soggetti pubblici e privati che, previo accreditamento da parte dell'Agenzia
per I'ltalia Digitale, gestiscono i servizi di registrazione e di messa a disposizione delle credenziali e degli strumenti di
accesso in rete nei riguardi di cittadini e imprese.

CIE

L'identita digitale CIE (CIEld), sviluppata e gestita dall’lstituto Poligrafico e Zecca dello Stato, consente la
rappresentazione informatica della corrispondenza tra un utente e i suoi attributi identificativi, ai sensi del CAD,
verificata attraverso I'insieme dei dati raccolti e registrati in forma digitale al momentodel rilascio della CIE. La CIEId &
comprovata dal cittadino attraverso I'uso della CIE o delle credenziali rilasciate dal Ministero.
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NoiPA

NoiPA é la piattaforma dedicata a tutto il personale della Pubblica Amministrazione, che offre servizi evoluti per la
gestione, integrata e flessibile, di tutti i processi in ambito HR, inclusi i relativi adempimenti previsti dalla normativa
vigente. Inoltre, attraverso il portale Open Data NoiPA, € possibile la piena fruizione dell’ampio patrimonio informativo
gestito, permettendo la consultazione,in forma aggregata, dei dati derivanti dalla gestione del personale delle
pubbliche amministrazioni servite.

Contesto normativo e strategico

In materia di Piattaforme esistono una serie di riferimenti, normativi o di indirizzo, cui le Amministrazioni devono
attenersi. Di seguito si riporta un elenco delle principali fonti, generali o specifiche, della singola piattaforma citata nel
capitolo:

PagoPA

Riferimenti normativi italiani:

e Decreto legislativo 7 marzo 2005, n. 82 “Codice dell'amministrazione digitale” (CAD), art. 5

e Decreto-legge 18 ottobre 2012, n. 179, convertito con modificazioni dalla Legge 17 dicembre
2012, n. 221 comma 5 bis, art. 15, “Ulteriori misure urgenti per la crescita del Paese”

e Decreto-legge 14 dicembre 2018, n. 135, convertito con modificazioni dalla Legge 11 febbraio2019, n. 12
“Disposizioni urgenti in materia di sostegno e semplificazione per le imprese e perla Pubblica
Amministrazione”, art 8, comma 2-3

e Decreto-legge 16 luglio 2020, n. 76, convertito con modificazioni dalla Legge 11 settembre 2020, n. 120
“Misure urgenti per la semplificazione e l'innovazione digitale”, comma 2, art. 24, lettera a)

e Linee Guida AGID per I'Effettuazione dei Pagamenti Elettronici a favore delle Pubbliche Amministrazioni e
dei Gestori di Pubblici Servizi (2018)

SEND

Riferimenti normativi italiani:

e Decreto-legge 14 dicembre 2018, n. 135, convertito con modificazioni dalla Legge 11 febbraio2019, n. 12

“Disposizioni urgenti in _materia di sostegno e semplificazione per le imprese e per la Pubblica

Amministrazione”, art. 8

e leggen. 160 del 2019 “Bilancio di previsione dello Stato per I'anno finanziario 2020 e bilanciopluriennale per il
triennio 2020-2022" art. 1, commi 402 e 403

e Decreto-legge 16 luglio 2020, n. 76, convertito con modificazioni dalla Legge 11 settembre

2020, n. 120 “Misure urgenti per la semplificazione e |'innovazione digitale”

e Decreto-legge 31 maggio 2021, n. 77 “Governance del Piano nazionale di rilancio e resilienza e prime misure
di rafforzamento delle strutture amministrative e di accelerazione e snellimento delle procedure”, art. 38

Documento Riservato — Piano Triennale Transizione Digitale Del Consiglio Notarile Dei Distretti Riuniti Di Catania E Caltagirone

24


http://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2005-03-07%3B82~art64bis
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2012%3B179
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2012%3B179
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2018-12-14%3B135!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2018-12-14%3B135!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2018-12-14%3B135!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2018-12-14%3B135!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2018-12-14%3B135!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2020-07-16%3B76
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2020-07-16%3B76
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2020-07-16%3B76
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2020-07-16%3B76
https://www.agid.gov.it/sites/default/files/repository_files/lineeguidapagamenti_v_1.2.pdf
https://www.agid.gov.it/sites/default/files/repository_files/lineeguidapagamenti_v_1.2.pdf
https://www.agid.gov.it/sites/default/files/repository_files/lineeguidapagamenti_v_1.2.pdf
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2018-12-14%3B135!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2018-12-14%3B135!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2018-12-14%3B135!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2018-12-14%3B135!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2018-12-14%3B135!vig
http://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Alegge%3A2019-12-27%3B160!vig=2020-10-11
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SPID:

Riferimenti normativi italiani:
e Decreto legislativo 7 marzo 2005, n. 82 “Codice dell'amministrazione digitale” (CAD), art.64

o Decreto del Presidente del Consiglio dei Ministri 24 ottobre 2014 recante la Definizione dellecaratteristiche del
sistema pubblico per la gestione dell’identita digitale di cittadini e imprese(SPID), nonché dei tempi e delle
modalita di adozione del sistema SPID da parte dellepubbliche amministrazioni e delle imprese

Regolamento AGID recante le regole tecniche dello SPID (2014)

Regolamento AGID recante le modalita attuative per la realizzazione dello SPID (2014)

Linee Guida AGID per la realizzazione di un modello di R.A.O. pubblico (2019)

Linee guida per il rilascio dell'identita digitale per uso professionale (2020)

Linee guida AGID recanti Regole Tecniche per la sottoscrizione elettronica di documenti aisensi dell'art. 20 del

CAD (2020)
e Linee Guida AGID “OpenlID Connect in SPID” (2021)

e Linee guida AGID per la fruizione dei servizi SPID da parte dei minori (2022)

e Linee guida AGID recanti le regole tecniche dei gestori di attributi qualificati (2022)

CIE
Riferimenti normativi italiani:

® Legge 15 maggio 1997, n. 127- Misure urgenti per lo snellimento dell'attivita amministrativa e dei procedimenti
di decisione e di controllo

o Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 - Testo unico delle disposizioni legislative e
regolamentari in materia di documentazione amministrativa

e Decreto-legge 31 gennaio 2005, n. 7 - Disposizioni urgenti per 'universita e la ricerca, per i beni e le attivita
culturali, per il completamento di grandi opere strategiche, per la mobilita dei pubblici dipendenti, (e per
semplificare gli adempimenti relativi a imposte di bollo e tassedi concessione, nonché altre misure urgenti)

® Decreto Ministeriale del Ministro dell’Interno 23 dicembre 2015 - Modalita tecniche di emissione della Carta
d'identita elettronica

o Decreto-legge 16 luglio 2020, n. 76, Misure urgenti per la semplificazione e l'innovazione digitale

o Decreto Ministeriale del Ministro dell’Interno 8 settembre 2022 — Modalita di impiego della carta di identita
elettronica

Riferimenti normativi europei:

e Regolamento (UE) n. 1157 del 20 giugno 2019 sul rafforzamento della sicurezza delle carte d'identita dei cittadini
dell'Unione e dei titoli di soggiorno rilasciati ai cittadini dell'Unione e ailoro familiari che esercitano il diritto di
libera circolazione

NoiPA
Riferimenti normativi italiani:

o Legge 27 dicembre 2006, n. 296 “Disposizioni per la formazione del bilancio annuale epluriennale dello
Stato” (legge finanziaria 2007) art. 1 commi 446 e 447

o Legge 23 dicembre 2009, n. 191 “Disposizioni per la formazione del bilancio annuale epluriennale dello
Stato” (legge finanziaria 2010) art. 2, comma 197

e Decreto-legge 6 luglio 2011, n. 98, convertito con modificazioni dalla L. 15 luglio 2011, n. 11
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“Disposizioni urgenti per la stabilizzazione finanziaria”

® Legge 19 giugno 2019, n. 56 “Interventi per la concretezza delle azioni delle pubblicheamministrazioni e la
prevenzione dell'assenteismo”

o Decreto del Ministro dell'Economia e delle Finanze 31 ottobre 2002 “Modifiche delle norme sull'articolazione
organizzativa del Dipartimento per le politiche di sviluppo e di coesione del Ministero dell’Economia e delle
Finanze”

e Decreto del Ministro dell'Economia e delle Finanze 6 luglio 2012 “Contenuti e modalita di attivazione dei servizi
in materia stipendiale erogati dal Ministero dell'Economia e delle Finanze”

Obiettivo 4.1 - Migliorare i servizi erogati da piattaforme nazionali a cittadini/imprese o
adaltre PA — Pago PA

RA4.1.1 - Incremento dei servizi sulla piattaforma pagoPA
RA4.1.3 - Incremento degli enti che usano SEND
RA4.1.4 - Incremento dell’adozione e dell’utilizzo di SPID e CIE da parte delle Pubbliche Amministrazioni

RA4.1.5 - Promuovere l|'adesione ai servizi della piattaforma NoiPA per supportare I|’azione amministrativa
nella gestione del personale

Linee di azione per la PA
RA4.1.1
Dicembre 2025 — Attivazione di PagoPA - CAP4.PA.01

RA4.1.4

Linee d’azione vigenti

Dicembre 2025 — Possibile Adozione di SPID e CIE, dismettendo le altre modalita di autenticazione associate ai propri
servizi online e integrandolo SPID uso professionale per i servizi diretti a professionisti e imprese - CAP4.PA.04
Dicembre 2025 — Eliminazione del rilascio di credenziali proprietarie a cittadini dotabili di SPID e/o CIE - CAP4.PA.05

RA4.1.5
Linee di azione vigenti
Dicembre 2025 — Verifica dell’adesione a NoiPA - CAP4.PA.08
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Capitolo 5 - Dati e Intelligenza Artificiale

L'intelligenza artificiale ed i Big Data rappresentano per I’ente una sfida importante per il futuro. Tuttavia,
considerando la ridotta dimensione dell’Ente & impossibile strutturare una pianificazione nel prossimo triennio, dove
sono presenti attivita prioritarie verso la digitalizzazione.

L'ente nell’ambito della formazione OB. 1.2 provvede ad istruire il personale per I'utilizzo di piattaforme Al per
migliorare ricerche e produttivita.

L'utilizzo di Al in procedure proprie verra valutato nella stesura del prossimo piano triennale.
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Capitolo 6 - Infrastrutture

Infrastrutture digitali e Cloud

Scenario

La strategia “Cloud Italia”, pubblicata a settembre 2021 dal Dipartimento per la Trasformazione Digitale e dall’Agenzia
per la Cybersicurezza Nazionale nell’ambito del percorso attuativo definito dall’art.33-septies del Decreto-Legge n.179
del 2012 e gli investimenti del PNRR legati all’abilitazione cloud rappresentano una grande occasione per supportare
la riorganizzazione strutturale e gestionaledelle pubbliche amministrazioni.

Non si tratta di una operazione unicamente tecnologica, le cui opportunita vanno esplorate a fondo da ogni ente.

La Strategia Cloud risponde a tre sfide principali: assicurare I'autonomia tecnologica del Paese, garantire il controllo
sui dati e aumentare la resilienza dei servizi digitali. In coerenza con gli obiettivi del PNRR, la strategia traccia un
percorso per accompagnare le PA italiane nella migrazione dei dati edegli applicativi informatici verso un ambiente
cloud sicuro.

Con il principio cloud first, si vuole guidare e favorire I'adozione sicura, controllata e completa delle tecnologie cloud
da parte del settore pubblico, in linea con i principi di tutela della privacy e con le raccomandazioni delle istituzioni
europee e nazionali. In particolare, le pubbliche amministrazioni, in fase di definizione di un nuovo progetto, e/o di
sviluppo di nuovi servizi, in via prioritaria devono valutare I'adozione del paradigma cloud prima di qualsiasi altra
tecnologia.

Secondo tale principio, quindi, tutte le Amministrazioni sono obbligate ad effettuare una valutazionein merito
all’adozione del cloud che rappresenta I'evoluzione tecnologica piu dirompente degli ultimi anni e che sta
trasformando radicalmente tutti i sistemi informativi della societa a livello mondiale. Nel caso di eventuale esito
negativo, tale valutazione dovra essere motivata.

L'adozione del paradigma cloud rappresenta, infatti, la chiave della trasformazione digitale abilitandouna vera e
propria rivoluzione del modo di pensare i processi di erogazione dei servizi della PA verso cittadini, professionisti ed
imprese.

L'attuazione dell’art.33-septies del Decreto-legge n. 179 del 2012, non rappresenta solo un adempimento legislativo,
ma e soprattutto una occasione perché ogni ente attivi gli opportuniprocessi di gestione interna con il fine di
modernizzare i propri applicativi e al contempo migliorare lafruizione dei procedimenti, delle procedure e dei servizi
erogati.

E anche quindi una grande occasione per:
e ridurre il debito tecnologico accumulato negli anni dalle amministrazioni;
e mitigare il rischio di lock-in verso i fornitori di sviluppo e manutenzione applicativa;

e ridurre significativamente i costi di manutenzione di centri elaborazione dati (data center) obsoleti e delle
applicazioni legacy, valorizzando al contempo le infrastrutture digitali del Paese piu all’avanguardia che stanno
attuando il percorso di adeguamento rispetto ai requisiti del Regolamento AGID e relativi atti successivi
dell’Agenzia per la Cybersicurezza Nazionale;

e Incrementare la postura di sicurezza delle infrastrutture pubbliche per proteggerci dai rischi cyber.

In tal modo, le infrastrutture digitali saranno piu affidabili e sicure e la Pubblica Amministrazione potrarispondere in
maniera organizzata agli attacchi informatici, garantendo continuita e qualita nella fruizione di dati e servizi.

Nell’lambito dell’attuazione normativa della Strategia Cloud Italia e dell’articolo 33-septies del Decreto-Legge
n.179/2021 é stata realizzato il Polo Strategico Nazionale (PSN), I'infrastruttura promossa dal Dipartimento per la
Trasformazione Digitale che, insieme alle altre infrastrutture digitaliqualificate e sicure, consente di fornire alle
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amministrazioni tutte le soluzioni tecnologiche adeguate e gli strumenti per realizzare il percorso di migrazione.

Altro aspetto da curare e quello dei costi operativi correnti. Con la migrazione al cloud, ci sono grandiopportunita di
risparmio economico, ma occorre strutturarsi per una corretta gestione dei costi cloud, sia da un punto di vista
contrattuale che tecnologico.

Inoltre, con il crescere di servizi digitali forniti ad uno stesso ente da una molteplicita di fornitori diversi, anche via
cloud, cresce notevolmente la complessita della gestione del parco applicativo, rendendo difficile la concreta
integrazione tra i software dell’ente, I'effettiva possibilita di interoperabilita verso altri enti, la corretta gestione dei
dati, ecc. Questo richiede all’Ufficio RTD, in forma singola o associata, I'evoluzione verso nuove architetture a “micro-
servizi”.

Lo stesso concetto di “Sistema Pubblico di Connettivita” (SPC), ancora presente nel CAD all’art.73, dovra trovare una
sua evoluzione basato sulla nuova logica cloud. Oggi e proprio il cloud computing, con la sua natura decentrata,

policentrica e federata, a rendere possibile il disegno originario del SPCe salvaguardare pienamente |'autonomia degli
enti, la neutralita tecnologica e la concorrenza sulle soluzioni ICT destinate alle PA.

Accanto agli aspetti di natura organizzativa € necessario porre attenzione anche ad una serie di elementi di natura piu
tecnologica.

Lo sviluppo delle infrastrutture digitali, infatti, & parte integrante della strategia di modernizzazione del settore
pubblico: esse devono essere affidabili, sicure, energeticamente efficienti ed economicamente sostenibili e garantire
I’erogazione di servizi essenziali per il Paese.

L’evoluzione tecnologica espone, tuttavia, i sistemi a nuovi e diversi rischi, anche con riguardo alla tutela dei dati
personali. L'obiettivo di garantire una maggiore efficienza dei sistemi non pud essere disgiunto dall’'obiettivo di
garantire contestualmente un elevato livello di sicurezza delle reti e dei sistemi informativi utilizzati dalla Pubblica
Amministrazione.

Tuttavia, come gia rilevato a suo tempo da AGID attraverso il Censimento del Patrimonio ICT della PA, molte
infrastrutture della PA risultano prive dei requisiti di sicurezza e di affidabilita necessari e, inoltre, sono carenti sotto il
profilo strutturale e organizzativo. Cid espone il Paese a numerosi rischi, tra cui quello di interruzione o indisponibilita
dei servizi e quello di attacchi cyber, con conseguente accesso illegittimo da parte di terzi a dati (o flussi di dati)
particolarmente sensibili o perdita e alterazione degli stessi dati.

Lo scenario delineato pone I'esigenza immediata di attuare un percorso di razionalizzazione delle infrastrutture per
garantire la sicurezza dei servizi oggi erogati tramite infrastrutture classificate comegruppo B, mediante la migrazione
degli stessi verso infrastrutture conformi a standard di qualita, sicurezza, performance e scalabilita, portabilita e
interoperabilita.

Contesto normativo e strategico

In materia di infrastrutture esistono una serie di riferimenti sia normativi che strategici a cui leamministrazioni
devono attenersi. Di seguito un elenco delle principali fonti.

Riferimenti normativi nazionali:

o Decreto legislativo 7 marzo 2005, n. 82, “Codice dell'amministrazione digitale”, articoli. 8-bis e 73;

® Decreto-legge 18 ottobre 2012, n. 179, convertito, con modificazioni, dalla legge 17 dicembre2012, n. 221,
“Ulteriori misure urgenti per la crescita del Paese”, articolo 33-septies;

® Decreto legislativo 18 maggio 2018, n. 65, “Attuazione della direttiva (UE) 2016/1148 del Parlamento europeo e
del Consiglio, del 6 luglio 2016, recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi
informativi nell'Unione”
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Decreto-legge 21 settembre 2019, n. 105, convertito con modificazioni dalla L. 18 novembre 2019, n. 133

“Disposizioni urgenti in materia di perimetro di sicurezza nazionale cibernetica edi disciplina dei poteri speciali nei

settori di rilevanza strategica”

Decreto-legge 17 marzo 2020, n. 18, convertito con modificazioni dalla Legge 24 aprile 2020, n. 27 “Misure di

potenziamento del Servizio sanitario nazionale e di sostegho economico per famiglie, lavoratori e imprese

connesse all'emergenza epidemiologica da COVID-19”, art. 75;

Decreto-legge 16 luglio 2020, n. 76, convertito con modificazioni dalla Legge 11 settembre

2020, n. 120 “Misure urgenti per la semplificazione e l'innovazione digitale”, art. 35;
Decreto-legge 31 maggio 2021, n. 77, convertito con modificazioni dalla Legge 29 luglio 2021,n. 108 “Governance
del Piano nazionale diripresa e resilienza e prime misure di rafforzamentodelle strutture amministrative e di
accelerazione e snellimento delle procedure”;

Decreto-legge 14 giugno 2021, n. 82, convertito con modificazioni dalla Legge 4 agosto 2021,n. 109 “Disposizioni
urgenti in materia di cybersicurezza, definizione dell'architettura nazionale di cybersicurezza e istituzione
dell'Agenzia per la cybersicurezza nazionale”

Circolare AGID n. 1/2019, del 14 giugno 2019 - Censimento del patrimonio ICT delle Pubbliche Amministrazioni e
classificazione delle infrastrutture idonee all’uso da parte deiPoli Strategici Nazionali;

Strategia italiana per la banda ultra-larga (2021); -

Strategia Cloud Italia (2021);

Regolamento AGID, di cui all’articolo 33-septies, comma 4, del decreto-legge 18 ottobre 2012, n. 179, convertito,
con modificazioni, dalla legge 17 dicembre 2012, n. 221, recantei livelli minimi di sicurezza, capacita elaborativa,
risparmio energetico e affidabilita delle infrastrutture digitali per la Pubblica Amministrazione e le caratteristiche
di qualita, sicurezza, performance e scalabilita, portabilita dei servizi cloud per la Pubblica Amministrazione, le
modalita di migrazione nonché le modalita di qualificazione dei servizicloud per la Pubblica Amministrazione

(2021);

0B.6.1 - Migliorare la qualita e la sicurezza dei servizi digitali erogati dalle
amministrazioni attuando la strategia “Cloud Italia” e migrando verso infrastrutture e
servizi cloud qualificati (incluso PSN) — Passaggio al cloud Notbox

RA6.1.1 - Numero di amministrazioni migrate

Linee di azione per la PA

RA6.1.1

Da novembre 2024 - La PA avvia un percorso di migrazione verso il cloud in coerenza con quanto previsto dalla
Strategia Cloud Italia — CAP6.PA.03

Da gennaio 2025 - La PA iniziera ad applicare il principio cloud first e ad acquisire servizi cloud solo se qualificati —
CAP6.PA.04

Il sistema pubblico di connettivita

Scenario

Il Sistema Pubblico di Connettivita (SPC) garantisce alle Amministrazioni aderenti sia I'interscambio diinformazioni in
maniere riservata che la realizzazione della propria infrastruttura di comunicazione. A tale Sistema possono
interconnettersi anche le reti regionali costituendo cosi una rete dicomunicazione nazionale dedicato per

I'interscambio di informazioni tra le pubbliche amministrazionisia centrali che locali.

Per effetto della legge n. 87 del 3 luglio 2023, di conversione del Decreto-legge 10 maggio 2023, n. 51la scadenza
dell’attuale Contratto Quadro é stata prorogata al 31 dicembre 2024; entro questa data sara reso disponibile alle
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https://trasparenza.agid.gov.it/archivio19_regolamenti_0_5379.html
https://bandaultralarga.italia.it/
https://assets.innovazione.gov.it/1634299755-strategiacloudit.pdf

Amministrazioni interessate il nuovo Contratto Quadro che prevedera oltre ai servizi di connettivita anche i servizi di
telefonia fissa come da informativa Consip del 13 Aprile 2023.

Il Sistema Pubblico di Connettivita fornisce un insieme di servizi di rete che:

o permette alla singola Pubblica Amministrazione, centrale o locale, di interconnettere le proprie sedi e realizzare
cosi anche l'infrastruttura interna di comunicazione

e realizza un’infrastruttura condivisa di interscambio consentendo I'interoperabilita tra tutte le reti delle pubbliche
amministrazioni salvaguardando la sicurezza dei dati;

e garantisce l'interconnessione della Pubblica Amministrazione alla rete Internet;

Contesto normativo e strategico

Riferimenti normativi italiani:

e Decreto legislativo 7 marzo 2005, n. 82, “Codice dell'amministrazione digitale”, articoli. 8-bise 73;

® Strategia italiana per la Banda Ultra Larga 2023-2026

Obiettivo 6.2 - Garantire alle amministrazioni la disponibilita della connettivita SPC Favor
RA6.2.1 - Rete di connettivita

Linee di azione per la PA
RA6.2.1

e Da gennaio 2025 - Sulla base delle proprie esigenze, la pubblica amministrazione valuta e se necessario inizia la
fase di migrazione dell’infrastruttura di rete utilizzando i servizi resi disponibili dalla nuova gara di connettivita
SPC—-CAP6.PA.11

Strumenti per |'attuazione del Piano

e |l Manuale di abilitazione al Cloud nell’ambito del Programma nazionale di abilitazione al cloud: si tratta di un
Documento che accompagna le pubbliche amministrazioni - da un puntodi vista tecnico - nel percorso che parte
dall’identificazione degli applicativi da migrare in cloudfino ad arrivare alla valutazione degli indicatori di risultato
a migrazione avvenuta.

e un Kit relativo al programma nazionale di abilitazione al cloud che raccoglie metodologie, strumenti e buone
pratiche e fornisce alle pubbliche amministrazioni indicazioni per elaborareuna propria strategia di migrazione dei
servizi verso il cloud.
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Capitolo 7 - Sicurezza informatica
Sicurezza informatica

Scenario

L’evoluzione delle moderne tecnologie e la conseguente possibilita di ottimizzare lo svolgimento dei procedimenti
amministrativi con I'obiettivo di rendere efficace, efficiente e pil economica I'azione amministrativa, ha reso sempre
piu necessaria la “migrazione” verso il digitale che, pero, al contempo,sta portando alla luce nuovi rischi, esponendo
imprese e servizi pubblici a possibili attacchi cyber. In quest’ottica, la sicurezza e la resilienza delle reti e dei sistemi, su
cui tali tecnologie poggiano, sono il baluardo necessario a garantire, nell'immediato, la sicurezza del Paese e, in
prospettiva, lo sviluppo eil benessere dello Stato e dei cittadini.

La recente riforma dell’architettura nazionale cyber, attuata attraverso I'adozione del decreto-legge 14 giugno 2021,
n. 82 che haistituito I’Agenzia per la Cybersicurezza Nazionale (ACN), ha come obiettivo, tra gli altri, quello di sviluppare
e rafforzare le capacita cyber nazionali, garantendo I'unicitaistituzionale di indirizzo e azione, anche mediante la
redazione e l'implementazione della Strategia nazionale di cybersicurezza, che considera cruciale, per il corretto
“funzionamento” del sistema Paese,la sicurezza dell’ecosistema digitale alla base dei servizi erogati dalla Pubblica
Amministrazione, con specifica attenzione ai beni ICT. Tali beni supportano le funzioni e i servizi essenziali dello Stato
e, purtroppo, come dimostrano gli ultimi rapporti di settore, sono tra i bersagli preferiti degli attacchi cyber.

Per garantire lo sviluppo e il rafforzamento delle capacita cyber nazionali, con il Piano Nazionale di Ripresa e Resilienza
e con i Fondi per I'attuazione e la gestione della Strategia nazionale di cybersicurezza sono state destinate significative
risorse alla sicurezza cibernetica e alle misure tese a realizzare un percorso di miglioramento della postura di sicurezza
del sistema Paese nel suo insieme e, in particolare, della Pubblica Amministrazione.

Gli obiettivi e i risultati attesi, definiti successivamente nel presente capitolo, sono in linea con specificiinterventi
realizzati dall’ACN in favore delle pubbliche amministrazioni per cui sono state individuate specifiche aree di
miglioramento. In particolare, il riferimento & alla necessita di:

o prevedere dei modelli di gestione centralizzati della cybersicurezza, coerentemente con ilruolo trasversale
associato (obiettivo 7.1 di questo Piano);

e definire processi di gestione e mitigazione del rischio cyber, sia interni sia legati alla gestionedelle terze parti di
processi IT (obiettivi 7.2, 7.3, 7.4);

® promuovere attivita legate al miglioramento della cultura cyber delle Amministrazioni(obiettivo 7.5).

All'interno di questo contesto, AGID mettera a disposizione della Pubblica Amministrazione una seriedi piattaforme e
di servizi, che verranno erogati tramite il proprio CERT, finalizzati alla conoscenza e alcontrasto dei rischi cyber legati al
patrimonio ICT della PA (obiettivo 7.6)

Contesto normativo e strategico

Riferimenti normativi italiani:

o Decreto legislativo 7 marzo 2005, n. 82, “Codice dell’amministrazione digitale”, articolo 51

o Decreto del Presidente del Consiglio dei ministri 17 febbraio 2017, “Direttiva recante indirizzi

per la protezione cibernetica e la sicurezza informatica nazionali”

o Decreto Legislativo 18 maggio 2018, n. 65, “Attuazione della direttiva (UE) 2016/1148 del Parlamento europeo e
del Consiglio, del 6 luglio 2016, recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi
informativi nell'Unione”

o Decreto del Presidente del Consiglio dei ministri 8 agosto 2019, “Disposizioni sull’organizzazione e il
funzionamento del computer security incident response team - CSIRT italiano”

® Decreto-legge 21 settembre 2019, n. 105, “Disposizioni urgenti in materia di perimetro di sicurezza nazionale
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https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2005-03-07%3B82
https://www.gazzettaufficiale.it/eli/id/2017/04/13/17A02655/sg
https://www.gazzettaufficiale.it/eli/id/2017/04/13/17A02655/sg
http://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2018-05-18%3B65!vig
http://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2018-05-18%3B65!vig
http://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2018-05-18%3B65!vig
http://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2018-05-18%3B65!vig
http://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2018-05-18%3B65!vig
https://www.gazzettaufficiale.it/eli/id/2019/11/08/19A06940/sg
https://www.gazzettaufficiale.it/eli/id/2019/11/08/19A06940/sg
https://www.gazzettaufficiale.it/eli/id/2019/11/08/19A06940/sg
https://www.gazzettaufficiale.it/eli/id/2019/11/08/19A06940/sg
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2019-09-21%3B105!vig
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2019-09-21%3B105!vig

cibernetica”

Decreto-legge 19 luglio 2020, n. 76, “Misure urgenti per la semplificazione e I'innovazione digitale”

Decreto del Presidente del Consiglio dei ministri 14 aprile 2021, n. 81, “Regolamento in materia di notifiche degli
incidenti aventi impatto su reti, sistemi informativi e servizi informatici di cui all’articolo 1, comma 2, lettera b),
del decreto-legge 21 settembre 2019, n. 105, convertito, con modificazioni, dalla legge 18 novembre 2019, n. 133,
e di misura volte a garantire elevati livelli di sicurezza”;

Decreto-legge 14 giugno 2021 n. 82, “Disposizioni urgenti in materia di cybersicurezza, definizione
dell’architettura nazionale di cybersicurezza e istituzione dell’Agenzia per la Cybersicurezza Nazionale”;

Decreto legislativo 8 novembre 2021 n. 207, “Attuazione della direttiva (UE) 2018/1972 del Parlamento europeo
e del Consiglio, dell'll dicembre 2018, che istituisce il Codice europeo delle comunicazioni elettroniche
(rifusione)”;

Decreto-legge 21 marzo 2022 n. 21, “Misure urgenti per contrastare gli effetti economici e umanitari della crisi
Ucraina”, articoli 27, 28 e 29;

Decreto del Presidente del Consiglio dei ministri 17 maggio 2022, Adozione della Strategia nazionale di
cybersicurezza 2022-2026 e del relativo Piano di implementazione 2022-2026;

Misure minime di sicurezza ICT per |le pubbliche amministrazioni, 18 marzo 2017;

Linee guida sulla sicurezza nel procurement ICT, del mese di aprile 2020;

Strategia Cloud Italia, adottata a settembre 2021

Piano Nazionale di Ripresa e Resilienza - Investimento 1.5: “Cybersecurity”;

Riferimenti normativi europei:

Direttiva 6 luglio 2016 n. 2016/1148 recante misure per un livello comune elevato di sicurezzadelle reti e dei sistemi
informativi nell'Unione.

Regolamento (UE) 2019/881 del Parlamento europeo e del Consiglio, del 17 aprile 2019, relativo all’ENISA,
I’Agenzia dell’Unione europea per la cybersicurezza, e alla certificazione della cybersicurezza per le tecnologie
dell’'informazione e della comunicazione, e che abroga il regolamento (UE) n. 526/2013 («regolamento sulla
cybersicurezza»)

Direttiva 14 dicembre 2022 n. 2022/2555/UE relativa a misure per un livello comune elevato di cybersicurezza
nell'Unione, recante modifica del regolamento (UE) n. 910/2014 e della direttiva (UE) 2018/1972 e che abroga la
direttiva (UE) 2016/1148 (direttiva NIS 2) (Testo rilevante ai fini del SEE)

Obiettivo 7.1 - Adottare una governance della cybersicurezza diffusa nella PA

RA7.1.1 - Identificazione di un modello, con ruoli e responsabilita, di gestione della cybersicurezza

Linee di azione per la PA

RA7.1.2

Da gennaio 2025 - La PA formalizza i processi e le procedure inerenti alla gestione dellacybersicurezza -
CAP7.PA.04
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https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legge%3A2019-09-21%3B105!vig
https://www.gazzettaufficiale.it/eli/id/2020/07/16/20G00096/sg
https://www.gazzettaufficiale.it/eli/id/2020/07/16/20G00096/sg
https://www.gazzettaufficiale.it/eli/id/2021/06/11/21G00089/sg
https://www.gazzettaufficiale.it/eli/id/2021/06/11/21G00089/sg
https://www.gazzettaufficiale.it/eli/id/2021/06/11/21G00089/sg
https://www.gazzettaufficiale.it/eli/id/2021/06/11/21G00089/sg
https://www.gazzettaufficiale.it/eli/id/2021/06/11/21G00089/sg
https://www.gazzettaufficiale.it/eli/id/2021/06/11/21G00089/sg
https://www.gazzettaufficiale.it/eli/id/2021/06/11/21G00089/sg
https://www.gazzettaufficiale.it/eli/id/2021/06/11/21G00089/sg
https://www.gazzettaufficiale.it/eli/id/2021/06/14/21G00098/sg
https://www.gazzettaufficiale.it/eli/id/2021/06/14/21G00098/sg
https://www.gazzettaufficiale.it/eli/id/2021/06/14/21G00098/sg
https://www.gazzettaufficiale.it/eli/id/2021/06/14/21G00098/sg
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2021%3B207
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2021%3B207
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2021%3B207
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2021%3B207
https://www.normattiva.it/uri-res/N2Ls?urn%3Anir%3Astato%3Adecreto.legislativo%3A2021%3B207
https://www.gazzettaufficiale.it/eli/id/2022/03/21/22G00032/SG
https://www.gazzettaufficiale.it/eli/id/2022/03/21/22G00032/SG
https://www.gazzettaufficiale.it/eli/id/2022/03/21/22G00032/SG
https://www.gazzettaufficiale.it/eli/id/2022/06/01/22A03288/sg
https://www.gazzettaufficiale.it/eli/id/2022/06/01/22A03288/sg
https://www.gazzettaufficiale.it/eli/id/2022/06/01/22A03288/sg
https://www.gazzettaufficiale.it/eli/id/2017/05/05/17A03060/sg
https://innovazione.gov.it/dipartimento/focus/strategia-cloud-italia/
https://italiadomani.gov.it/it/Interventi/investimenti/cybersecurity-sicurezza-informatica.html
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32019R0881&from=PT
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32019R0881&from=PT
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32019R0881&from=PT
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32019R0881&from=PT
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32019R0881&from=PT
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32019R0881&from=PT
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX%3A32019R0881&from=PT
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A32022L2555

Obiettivo 7.2 - Gestire i processi di approvvigionamento IT coerentemente con i requisiti disicurezza definiti

RA7.2.1 - Definizione del framework documentale a supporto del processo di approvvigionamento IT

Linee di azione per la PA

RA7.2.1

e Da giugno 2025 - La PA definisce e approva i requisiti di sicurezza relativi al processo di approvvigionamento IT -
CAP7.PA.05 analizzando gli attuali e definendo ove necessario un piano di adeguamento.

Obiettivo 7.3 - Gestione e mitigazione del rischio cyber

RA7.3.1 - Definizione del framework per la gestione del rischio cyber
RA7.3.2 - Definizione delle modalita di monitoraggio del rischio cyber

Linee di azione per la PA

RA7.3.1

. Da dicembre 2025 - La PA definisce e formalizza il processo di cyber risk management e security by design,
coerentemente con gli strumenti messi a disposizione da ACN - CAP7.PA.08

RA7.3.2

e Dadicembre 2026 - La PA integra le attivita di monitoraggio del rischio cyber, come definitodal relativo Piano, nelle
normali attivita di progettazione, analisi, conduzione e dismissione diapplicativi e sistemi informativi - CAP7.PA.12

Obiettivo 7.4 - Potenziare le modalita di prevenzione e gestione degli incidenti informatici
RA7.4.1 - Definizione del framework documentale relativo alla gestione degli incidenti
RA7.4.2 - Definizione delle modalita di verifica e aggiornamento dei piani di risposta agli incidenti

Linee di azione per la PA

RA7.4.1

e Da giugno 2026 - La PA definisce i presidi per la gestione degli eventi di sicurezza,formalizzandone i processi e le
procedure - CAP7.PA.13

e Da dicembre 2026 - La PA formalizza ruoli, responsabilita e processi, nonché le capacita tecnologiche a supporto
della prevenzione e gestione degli incidenti informatici - CAP7.PA.14

RA7.4.2

e Da dicembre 2025 - La PA definisce le modalita di verifica dei Piani di risposta a seguito di incidenti informatici -
CAP7.PA.15

e Da dicembre 2026 - La PA definisce le modalita di aggiornamento dei Piani di risposta e ripristino a seguito
dell’accadimento di incidenti informatici - CAP7.PA.16
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Obiettivo 7.5 - Implementare attivita strutturate di sensibilizzazione cyber del personale
RA7.5.1 - Definizione dei piani di formazione in ambito cyber
RA7.5.2 - Adozione di strumenti atti alla formazione in ambito cyber

Linee di azione per la PA

RA7.5.1
o Da Gennaio 2025 - La PA definisce un piano di formazione inerente alla cybersecurity, diversificato per ruoli,
posizioni organizzative e attivita delle risorse dell’organizzazione - CAP7.PA.18
RA7.5.2

e Da dicembre 2025 - La PA realizza iniziative per verificare e migliorare la consapevolezza del proprio
personale - CAP7.PA.19

Obiettivo 7.6 - Contrastare il rischio cyber attraverso attivita di supporto proattivo alla PA
RA7.6.2 - Fornitura di strumenti funzionali all'esecuzione dei piani di autovalutazione dei sistemiesposti

RA7.6.3 - Supporto formativo e informativo rivolto alle PA e in particolare agli RTD per I'aumento dellivello di
consapevolezza delle minacce cyber

Linee di azione per la PA

RA7.6.2
e Da Gennaio 2025 - La PA potra usufruire degli strumenti per la gestione dei rischi cyber messi a disposizione
dal CERT-AGID - CAP7.PA.21
RA7.6.3

o Dicembre 2025 - La PA, sulla base delle proprie esigenze, partecipa ai corsi di formazione base ed avanzato
erogati dal CERT-AGID - CAP7.PA.22

Strumenti per I'attuazione del Piano
e Servizi Cyber nazionali gia attivati e in fase di attivazione da parte di ACN. In particolare, si evidenziano i
seguenti servizi:

e HyperSOC:sistema nazionale di monitoraggio delle vulnerabilita e fattori dirischio perla constituency nazionale;

e Portale Servizi Agenzia (ACN) e servizi informativi dello CSIRT Italia: sistema nazionaledi infosharing tecnico e
operativo a supporto dell’identificazione, analisi e mitigazionedi minacce e incidenti;

e Servizi di gestione del rischio cyber: strumenti e sistemi a upporto dell’identificazione, analisi e valutazione del
rischio cyber;

e Llinee guida e contenuti informativi pubblicati di ACN;

e Piattaforma Syllabus per lo sviluppo di ulteriori competenze nella PA.
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https://www.csirt.gov.it/

APPENDICE — GLOSSARIO

e ACN: Agenzia nazionale per la cybersicurezza

e AGID: Agenzia per I'ltalia Digitale € I'agenzia tecnica della Presidenza del Consiglio col compitodi garantire la
realizzazione degli obiettivi dell’Agenda digitale e contribuire alla diffusione dell’utilizzo delle tecnologie
dell'informazione e della comunicazione.

o API: API (Application Programming Interface) & un insieme di definizioni e protocolli che consentono a software
diversi di comunicare tra loro.

e API-first: Principio per cui i servizi pubblici devono essere progettati in modo da funzionare inmodalita integrata e
attraverso processi digitali collettivi.

e CAD: Codice Amministrazione Digitale € un testo unico che riunisce e organizza le norme in merito
all'informatizzazione della PA nei rapporti con cittadini e imprese.

e Al: Intelligenza artificiale

o CITD: Comitato Interministeriale per la Trasformazione Digitale promuove, indirizza, coordinal’azione del Governo
nelle materie dell’'innovazione tecnologica, dell’attuazione dell’agenda digitale italiana ed europea, della strategia
italiana per la banda ultra-larga, delladigitalizzazione delle pubbliche amministrazioni e delle imprese, nonché della
trasformazione,crescita e transizione digitale del Paese.

o Cloud first: Strategia che promuove l'utilizzo dei servizi cloud come prima scelta per la gestione dei dati e
dei processi aziendali.

o CND: Consiglio Notarile Distrettuale

e Decennio Digitale: Insieme di regole e principi guida dettati dalla Commissione Europea per guidare i Paesi
Membri nel raggiungimento degli obiettivi fissati per il Decennio Digitale 2020-2030.

e Digital & mobile first: Principio per cui le pubbliche amministrazioni devono erogare i propri servizi pubblici in
digitale e devono essere fruibili su dispositivi mobili.

e Digital identity only: Principio per cui le pubbliche amministrazioni devono erogare i propri servizi pubblici in
digitale e devono essere fruibili su dispositivi mobili.

o Gold plating: Fenomeno in cui un progetto viene implementato con caratteristiche o dettagliaggiuntivi che vanno
oltre i requisiti richiesti, senza alcuna reale necessita o beneficio tangibile.

e Governo come Piattaforma: Approccio strategico nella progettazione e nell’erogazione dei Servizi Pubblici in cui
il governo agisce come una piattaforma aperta che facilita I'erogazione di servizi da parte di entita pubbliche e
private.

® |ICT: Information and Communication Technology (Tecnologie dell'Informazione e della Comunicazione).

e Interoperabilita: Rende possibile la collaborazione tra Pubbliche amministrazioni e tra questee soggetti terzi, per
mezzo di soluzioni tecnologiche che assicurano l'interazione e lo scambiodi informazioni senza vincoli sulle
implementazioni, evitando integrazioni ad hoc.

® Lock-in: Fenomeno che si verifica quando I'amministrazione non pud cambiare facilmente fornitore alla scadenza
del periodo contrattuale perché non sono disponibili le informazioni essenziali sul sistema che consentirebbero a
un nuovo fornitore di subentrare al precedente in modo efficiente.
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® Once-only: Principio secondo cui I'amministrazione non richiede al cittadino dati e informazioni dicuie
gia in possesso.

e Open data by design e by default: Principio per cui il patrimonio informativo della Pubblica Amministrazione deve
essere valorizzato e reso disponibile ai cittadini e alle imprese, in formaaperta e interoperabile.

o Openess: Principio per cui le pubbliche amministrazioni devono tenere conto della necessita di prevenire il rischio
di lock-in nei propri servizi, prediligere I'utilizzo di software con codice aperto o di e-Service e, nel caso di software
sviluppato per loro conto, deve essere reso disponibile il codice sorgente, nonché promuovere 'amministrazione
aperta e la condivisionedi buone pratiche sia amministrative che tecnologiche.

e PDND: Piattaforma Digitale Nazionale Dati (PDND) & lo strumento che abilita I'interoperabilita dei sistemi
informativi degli Enti e dei Gestori di Servizi Pubblici.

e PIAO: Piano Integrato di Attivita e Organizzazione € un documento unico di programmazionee governance che va
a sostituire tutti i programmi che fino al 2022 le Pubbliche Amministrazioni erano tenute a predisporre, tra cui i
piani della performance, del lavoro agile(POLA) e dell’anticorruzione.

e PNC: Piano Nazionale per gliinvestimenti complementari & il piano nazionale di investimenti finalizzato a integrare
gli interventi del PNRR tramite risorse nazionali.

e PNRR: Piano Nazionale di Ripresa e Resilienza € il piano nazionale di investimenti finalizzato allo sviluppo
sostenibile e al rilancio dell’economia tramite i fondi europei del Next GenerationEU.

e Privacy by design e by default: Principio per cui i servizi pubblici devono essere progettati ederogati in modo
sicuro e garantire la protezione dei dati personali.

e RTD: Responsabile per la Trasformazione Digitale & il dirigente all'interno della Pubblica Amministrazione che
garantisce operativamente la trasformazione digitale dell'amministrazione, coordinando lo sviluppo dei servizi
pubblici digitali e 'adozione di nuovimodelli di relazione con i cittadini, trasparenti e aperti.

e S|PA: Sistema Informativo delle Pubbliche Amministrazioni (SIPA) insieme coordinato dirisorse, norme, procedure,
tecnologie e dativolti a supportare la gestione informatizzata delleattivita e dei processi all'interno delle pubbliche
amministrazioni.

e User-centric: Principio per cui le pubbliche amministrazioni devono progettare servizi pubbliciche siano inclusivi e
che vengano incontro alle diverse esigenze delle persone e dei singoli territori, prevedendo modalita agili di
miglioramento continuo, partendo dall’esperienza dell'utente e basandosi sulla continua misurazione di
prestazioni e utilizzo.

e UTD: Ufficio per la Transizione Digitale € I'ufficio dell'amministrazione a cui viene affidato il delicato processo di
transizione alla modalita operativa digitale.
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